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Tableau 1 – Dates clés de l’Internet 

Années 1960 1989-2000 Début des années 2000 Aujourd’hui 
Internet est né Une première 

révolution Internet devient universel L’Internet des objets :  
la nouvelle étape 

    
    

L’Internet 
connecte les 

ordinateurs entre 
eux et transmet 
des messages 
simples avec  
une capacité 
d’échange de 

données limitée. 

Les technologies Web 
permettent de lier  
des documents.  
Le WWW est né 

(Web 1.0). 

L’Internet est désormais  
une plateforme de 

communication universelle. 
Il transporte tout le contenu 

vocal, vidéo ou 
informationnel, les médias 

sociaux permettant  
le contenu généré par 
l’utilisateur (Web 2.0). 

L’IoT est la prochaine étape  
vers la numérisation  

où tous les objets peuvent être 
interconnectés entre eux ou  

avec des personnes via des réseaux  
de communication, dans et entre les 
espaces privés, publics et industriels,  
et rendre compte de leur état et/ou de 

l’état de leur environnement. 

   
 

L’IoT est un élément clé  
du développement de l’Internet, 

car il se caractérise par la collecte 
massifiée des données  

connectées et analysées. 

Source : France Stratégie - BCG et EY-Parthenon 

2. Une définition strictement technique ne suffit pas  
à cerner le concept 

Pourtant l’Internet des objets n’est pas si facile à définir. De fait il existe autant de 
définitions que de locuteurs et de points de vue : législateurs, usagers, fabricants, opérateurs 
de réseaux, utilisateurs, intégrateurs de services, etc. Dans une étude de 20181, l’OCDE a 
analysé les différentes définitions de l’IdO au niveau international en vue d’établir une base 
commune pour les travaux du Comité de la politique de l’économie numérique (CPEN). Il en 
ressort une grande variété d’approches : par type d’objets, par domaine d’application, par 
fonction. Cette même étude a proposé une taxonomie pour la mesure de l’IdO2. Une autre 
étude à paraître de l’OCDE3 établit une comparaison des définitions retenues de l’IdO par les 

                                              
1 OCDE (2018), IoT Measurement and Applications, OECD Digital Economy Papers, n° 271, Paris, 
Publications de l’OCDE. 
2 Ibid., voir plus loin le Graphique 4.  
3 OCDE (2022, à paraître), Measuring the Internet of Things, Working Party on Measurement and Analysis of 
the Digital Economy, Draft report d’octobre 2021. 
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Défintions

□ L’Internet des objets, également appelé en anglais «Web of Things», IoT «Internet of Things», M2M «Machine-to-
machine» ;
∘ Objets : une définition en B2C, «Business-to-Client», plutôt que B2B, «Business-to-Business» ;
∘ Internet : les «objets» ne sont pas nécessairement connectés au réseau Internet et peuvent rester sur des réseaux

privés (LAN) ; ⟹«objets connectés»

□ opposition en IoT et M2M :
⋄ IoT : objets de technologies très variées connectés à du Cloud par Internet ;
⋄ M2M : machines connectées entre elles ou par un réseau WiFi ou cellulaire à un système centralisé propriétaire

et privé.
Les domaines

∘ Énergie,
∘ Transports,
∘ Industrie (machines industrielles,

logistique...) industrie 4.0,

∘ Maison connectée (domotique...),
∘ Loisirs,
∘ Bâtiment connecté (tertiaire),
∘ Santé et bien-être,

∘ Commerce et distribution,
∘ Ville intelligente (Smart City).

    
 

Livre blanc : Panorama du monde de l’Internet des objets version 2018                 

 
Illustration 1 : les segments de marché de l’IoT,  

Source : Fusion Labs  
 

 
Les autres secteurs B2B  et B2C  se développent également, avec parfois une moindre 5 6

maturité, une forte fragmentation des solutions et des modèles économiques encore en 
devenir. 
 
Le concept d’ Industrie 4.0  se présente comme une nouvelle manière d’organiser les 
moyens de production sous la forme d’usines intelligentes appelées “smart factories” ou 
“usines du futur”. Ces usines sont capables d’une plus grande adaptabilité dans la 
production et d’une allocation plus efficace des ressources, ouvrant ainsi la voie à une 
nouvelle révolution industrielle.  

2.3. Chaîne de valeur 
 

La chaîne de valeur de l’Internet des objets est en correspondance avec la chaîne 
d’intégration technique des solutions. Elle implique : 

 
● Les fabricants d’objets (devices hardware), 
● Les fabricants de modules et passerelles de communication (Gateway), 
● Les opérateurs de réseaux télécoms, 
● Des éditeurs et intégrateurs de logiciels (middleware, plates-formes IoT et 

applications métier), 
● Les prestataires de services métier. 

 
 

5 B2B (Business to Business) : Ensemble des activités d'une entreprise visant une clientèle 
d'entreprises. 
6 B2C (Business to Consumer) : Ensemble des activités d’une entreprise visant une clientèle de 
consommateurs. 
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Illustration 2 : Chaîne de valeur IoT / M2M,  
Source : Fusion Labs  

 
La mise en œuvre d’un projet IoT de bout en bout fait intervenir et collaborer chacun de ces 
acteurs. De façon générale, on considère que la part la plus importante de la valeur se situe 
dans les logiciels et les services métier, notamment via l’analyse et l’exploitation des 
données collectées. La composante matérielle des solutions, en particulier celle permettant 
la connectivité, serait vouée à devenir une commodité à terme, du fait de la multiplication 
d’offres compétitives à faibles coûts. En pratique, les fournisseurs actuels de modules et de 
passerelles de communication poursuivent leur croissance et maintiennent leurs marges.  

 
2.4. Acteurs représentatifs 

 
La figure qui suit présente une sélection (non exhaustive) d’acteurs représentatifs du 

marché du M2M et de l’IoT : 
 

 
Illustration 3 : Quelques acteurs de l'IoT sur la chaîne de valeur  

Source : Fusion Labs 
 

Les écosystèmes de startups  et les PME innovantes  sont des acteurs importants, car 
nombreux ils sont porteurs d’innovation ou d’approches disruptives. Aujourd’hui, les grands 
acteurs ne vont plus sans les petits qui contribuent aux grands projets ou qui inspirent les 
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(ADSL, SDSL, câble ou fibre). Le réseau cellulaire peut alors constituer une liaison de 
secours en cas de rupture de la liaison primaire afin d’assurer une continuité de service. 

 

4.1.4. Infrastructure de services 
 

L’infrastructure de services fournit des fonctionnalités utiles pour le développement 
d’applications métier au travers d’interfaces de programmation (API). Elle va assurer la 
liaison entre les objets et les applications qui les pilotent. Elle est souvent basée sur une 
architecture de type “Cloud”, permettant la montée en puissance requise à l’évolution du 
nombre d’objets à gérer. 

 
De plus, les acteurs majeurs du “Cloud” (Amazon Web Services, Microsoft Azure, Orange 
Datavenue, ...) proposent des plates-formes destinées l’IoT à travers des solutions 
spécialisées (PaaS ). Elles vont également souvent gérer des problématiques “Big Data” de 17

par la quantité de données à traiter et à archiver dans un contexte temps-réel. 
 

Ce composant d’architecture peut être mis à disposition par un fournisseur (éditeur ou 
prestataire de services hébergés) ou bien il peut être implémenté de manière spécifique 
pour répondre directement aux besoins de l’application métier. 

 
L’infrastructure est le principal poste, avec la connectivité, qui va générer des coûts 
récurrents inévitables à intégrer dans le calcul du ROI. 
 

 
Illustration 8 : Panorama du marché des plateformes IoT (non exhaustif),  

Source : Fusion Labs 

17 PaaS (Platform as a Service) : plateforme cloud mettant à disposition un environnement 
d'exécution rapidement disponible et opéré avec un niveau de service défini. 
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Graphique 3 – Synthèse de la typologie des réseaux utilisés pour l’IdO  
selon leur portée et les débits permis 

 
Source : France Stratégie 

Graphique 4 – Synthèse de la taxonomie (sous-catégories) de la mesure d’IdO  
de l’OCDE, avec les usages associés de l’IdO, selon les typologies d’usage 

 
Source : comité de la politique de l’économie numérique (CPEN), OCDE (2018), op. cit. 

Les réseaux satellitaires 

Le marché mondial satellitaire est en pleine transition et on assiste à un engouement pour 
des satellites de télécommunications bas débits et les projets de constellations 
ciblant particulièrement le marché de l’IdO se multiplient. La constellation Starlink est 
disponible en France depuis mai 2021 et des acteurs français sont présents sur ce marché 
avec des acteurs comme Kineis ou Eutelsat (Leo). 
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Illustration 11 : Technologies de connectivité,  

Source : ST Microelectronics 
 

Afin de déterminer la bonne stratégie d’investissement, chaque constructeur de hardware 
cherche à savoir quelle technologie dominera le monde de l’IoT. Une approche typique pour 
comprendre ou s’oriente le marché consiste à segmenter le marché et à analyser les 
grandes tendances par segment. 

 
Dans le la maison connectée (domotique), on a déjà assisté à un déploiement important 
d’objets basés sur des technologies WIFI ou Bluetooth, profitant des réseaux centrés sur la 
box internet familiale, ou sur le téléphone portable. Cependant, afin de palier à certaines 
limitations du WIFI ou du BLE en terme de portée ou de consommation, on assiste à une 
hybridation de ces technologies avec d’autres déjà existantes tels que des réseaux 
Sub-GHz (déjà utilisés dans les commandes de portails, volets roulants, alarmes...). Les 
bandes Sub-GHz (433/868 MHZ pour l’Europe) sont libres d’utilisation, d’une technologie 
simple et peu coûteuse, facile à mettre en œuvre. En revanche, il n’existe pas de protocole 
mondial dominant. Les acteurs bien implantés dans la maison connectée déploient leur 
propre protocole ou s’associent avec d’autres fabricants dans des initiatives plus larges. 

 
Dans un segment de marché de la logistique (« asset tracking »), la couverture mondiale ou 
régionale d’un réseau couplé à une fonction GPS ou de localisation via le réseau, 
permettent d’obtenir de bons résultats pour remonter des informations de positionnement, 
de température, d’humidité, mesurer les chocs encaissés.... On assiste à de nombreux 
déploiements basés sur des réseaux cellulaires classiques à base de module Machine to 
machine (M2M) ou basés sur un réseau d’un nouveau genre, déployé par un opérateur qui 
ne vient pas la téléphonie mobile, Sigfox. Bien entendu, contrairement à l’utilisation d’une 
technologie WIFI ou BLE, le déploiement d’une flotte d’objets connectés dépendant d’un 
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Plan de l’intervention
□ Transmission de l’information :

⋄ comprendre la transmission radio : portée radio, débit et multiplexage ;
⋄ calcul du «bilan de liaison» ;
⋄ application à une communication à longue distance et faible consommation : le LoRa ;

□ La 5G : technologie clé pour l’essort de l’IoT :
⋄ le «beamforming» pour augmenter la densité des réseaux ;
⋄ utilisation de nouvelles bandes de fréquences ;
⋄ des nouveaux usages : positionnement et couverture étendue ;

□ les risques sur l’IoT :
⋄ récupération des données sur un IoT : recherche d’accès bas niveau, accès direct au contenu

de la mémoire ;
⋄ exploitation du Bluetooth Low Energie ;
⋄ la sécurité et préconisations ;



Transmission de l’Information



Qu’est-ce qu’un bit, «binary digit» ?
Un bit représente un système à deux états possibles :

□ «allumé», ou «éteint», ;
□ «allumé», I ou «éteint», O , d’où le symbole présent sur les interrupteurs poussoir : IO ou

I
O

□ «Vrai» ou «Faux» ;

□ un voltage «bas»
v

t
ou un voltage «haut»

v

t
(où «v» est le voltage et «t» le temps) ;

□ une magnétisation de sens nord-sud N S ou de sens sud-nord S N sur un support magnétique ;
□ la valeur «1» ou la valeur «0».

Qu’est-ce qu’un bit de mémoire dans un ordinateur ?

«Un bit est juste un emplacement de stockage d’électricité :
⊳ s’il n’y a pas de charge électrique alors le bit est 0 ;
⊳ s’il y a une charge électrique alors le bit est 1
La seule chose que l’ordinateur peut mémoriser est si le bit est à 1 ou 0.»
1

1
stockage

0

0
stockage

Chaque bit de mémoire correspond à une case dans laquelle on peut stocker un bit de données, soit la
valeur 1, soit la valeur 0.



1 Transmission de l’information : Aspects numériques
Transmission de données numériques

La transmission numérique consiste à faire transiter les informations sur le support physique de communication sous forme de
signaux numériques.
Les informations numériques :
⋆ ne peuvent pas circuler sous forme de 0 et de 1 directement ;
⋆ doivent être codées sous forme d’un signal possédant deux états.
Un signal est une quantité mesurable variant au cours du temps ou dans l’espace.

Exemple :
∘ deux niveaux de tension par rapport à la masse ;
∘ la différence de tension entre deux fils ;
∘ la présence/absence de courant dans un fil ;
∘ la présence/absence de lumière ;
∘ etc.
La transformation de l’information binaire sous forme d’un signal à deux états est réalisée par l’interface.

Exemple : bits codés suivant une différence de tension

1     0     1    1     0     0 
temps 

am
pl

itu
de

 

Durée 1 bit 

distance  1 

0 

L’interface réalise le «codage en bande de base».
On parlera de «transmission numérique» ou «transmission en bande de base», baseband.



Transmission Synchrone vs Asynchrone : le synchrone
Transmission série sur un seul fil pour une liaison synchrone

∘ émetteur, E, et récepteur, R, utilisent une même base de temps pour émettre les bits (horloge) ;
∘ il sont cadencés suivant la même horloge ;
∘ à chaque «top d’horloge», un bit est envoyé et R sait donc «quand» récupérer ce bit.
Le récepteur reçoit de façon continue les informations au rythme auquel l’émetteur les envoie.

Inconvénient :
⊳ la reconnaissance des informations au niveau du récepteur : il peut exister des différences entre les horloges de

l’émetteur et du récepteur.
C’est pourquoi chaque envoi de bit doit se faire sur une durée assez longue pour que le récepteur la distingue.
Ainsi, la vitesse de transmission ne peut pas être très élevée dans une liaison synchrone sans recourir à du matériel
coûteux.

Transmission série sur deux fils pour une liaison synchrone

temps 

sample times 
centered in data bits 

da
ta 

cl
oc

k sample on 
rising edge 

of clock 



Codage en «bande de base» et codage numérique
Généralisation des codages

∘ Chaque variation des informations transmises est faite suivant un rythme prédéfinie : les «tics» d’horloge.

∘ Il est possible de considérer l’horloge comme un signal qui varie régulièrement.

∘ Un codage consiste alors à modifier les caractéristiques du signal d’horloge en fonction :
⋄ des bits à transmettre ;
⋄ d’une façon de réaliser ces modifications : un codage.

Cette transformation du signal d’horloge : «codage en bande de base».

Exemple : pour le code NRZ binaire (non retour à zéro) et un signal d’horloge sur front descendant

Les données sont : 1,0,0,1,1,0,1

bit codage NRZ

1

0

+V

0

0

-V
data

1 0 0 1 1 0 1+V

-V

clock t

t



Récapitulatif de différents codages numériques
Représentation des 0 et de 1 par variation du voltage du courant

data

data

1 0 0 1 1 0 1

1 0 0 1 1 0 1

1 0 0 1 1 0 1

1 0 0 1 1 0 1

1 0 0 1 1 0 1
data

data

data

1 0 0 1 1 0 1

clock

t code Manchester

t
code bipolaire
pas de courant continu

t
code tout ou rien
présence d’un courant continu

t code Return to Zero

t

t code NRZ



Le codage numérique ou en «bande de base», «baseband»
Généralisation du codage

⊳ des données binaire à transmettre ;

⊳ un signal d’horloge qui rythme l’utilisation de chaque bit de données ;

⊳ un codage où chaque bit va être associé à un symbole suivant le codage choisi ;

modulation numérique

clock

0
1

0 0
1 1

0
1

0,1,0,0,1,1,0,1data

0
1

Symbole

codage NRZ par exemple

Le débit de sortie du codage dépend du rythme de l’horloge, c-à-d de sa fréquence.

Une horloge à 1𝑀𝐻𝑧 ⟹ 1𝑀𝑏𝑝𝑠 pour un «méga bit par seconde».



Dépasser les limitations du codage numérique
Le codage en bande de base :
∘ vise à transmettre un signal dans sa «forme» initiale (signal carré) ;
∘ utilise du courant continu.
Les contraintes physiques des supports de transmission utilisés entraînent une dégradation très rapide du signal trans-
mis :

Lorsque le signal est reçu, il est devenu très difficile de
reconnaître les éléments de codage et ainsi de retrou-
ver l’information binaire transmise (distortion, affaiblisse-
ment, etc.).

Pour dépasser les limitations d’un codage en bande de base : utilisation de la «modulation»

On utilise :
⊳ un signal analogique avec des transitions douces et continues qui seront moins dégradées ;
⊳ d’autres types de codage basés sur des modifications des caractéristiques de ce signal analogique
Ces codages sont appelés «modulation».



Codage par modulation : les détails
La modulation consiste à faire varier une des caractéristiques d’un signal purement sinusoïdal.

Gain espéré par rapport au codage en bande de base

La fréquence fondamentale de ce signal est beaucoup plus élevée que la fréquence maximale du signal en bande de
base (débit des informations binaires à transmettre en fonction de l’horloge).

Conserver et changer

Changer le codage la variation d’un des paramètres se fait en fonction du signal en bande de base
(données+horloge), donc seul le codage diffère.
Codage représentation «carrée» → Codage représentation «analogique»

Un signal sinusoïdal est défini par trois paramètres :

am
pl

itu
de

période

phase
Fréquence (Hz)
nombre de périodes du signal pendant 1 seconde
𝐹 = (1/𝑇)𝐻𝑧
Longueur d’onde (m) distance parcourue par le si-
gnal pendant 1 période (1𝑀𝐻𝑧 → 300𝑚, 2𝑀𝐻𝑧
→ 150𝑚)
𝜆 = (𝑣 ∗ 𝑇) = (𝑣/𝑓 ) mètre avec 𝑣, la vitesse de
déplacement du signal.



Modulations
□ Modulation de phase : amplitude et fréquence fixes, phase variable : 0 et 𝑝ℎ𝑎𝑠𝑒 par exemple ;

□ Modulation d’amplitude : phase et fréquence fixes, amplitude variable : 𝐴0 et 𝐴1 par exemple ;

□ Modulation de fréquence : phase et amplitude fixes, fréquence variable : 𝑓 et 2𝑓 par exemple ;

Les données à transmettre sont : 1,0,0,1,1,0,1

data

clock

modulation de fréquence

data modulation d’amplitude

data modulation de phase

Modulation
La variation du paramètre amplitude, phase ou fréquence peut être faite de manière :
⊳ continue ou analogique : on parlera de FM, AM, PM pour «Frequency Modulation», etc
⊳ discrète ou numérique : on parlera de FSK, ASK, PSK, pour «Frequency Shift Keying», etc



La modulation : codage en «broadband»
Généralisation du codage

modulation numérique

clock

0
1

0 0
1 1

0
1

0,1,0,0,1,1,0,1data

0
1

Symbole

codage NRZ par exemple

modulation analogique

clock

porteuse

0 1 0 0 1 1 0 1

0,1,0,0,1,1,0,1data

0 1

Symbole

codage BPSK par exemple

Le débit dépend de la vitesse de modulation, c-à-d du rythme des transformations réalisées sur la porteuse.



Onde sonore : une capture de la voix 20



Modulation d’amplitude 21



En résumé 22

Transmission
⊳ l’information est binaire ;

⊳ elle est envoyée au rythme d’une horloge⟹ lien avec le débit ;

⊳ à chaque bit 0 ou 1, on associe un codage :
⋄ fait de transitions «brutales»⟹codage numérique ;
⋄ fait de transitions «douces»⟹codage analogique ;

⊳ en analogique, on parle de modulation.



Le débit est-il limité ?
Oui...



La «bande passante» : éviter les mauvaises fréquences
Notion de bande passante

Elle désigne la différence, en Hz, entre la plus haute et la plus basse des fréquences utilisables sur un support de
transmission.
Dans la pratique, ce terme désigne le débit d’une ligne de transmission, calculé en quantité de données susceptibles de
transiter dans un laps de temps donné (exprimé en bits par seconde).

Plus la bande passante est large, plus le volume d’informations qui peut transiter est important.

Bande passante :
Largeur de la bande de fréquence pour laquelle la
puissance reçue est supérieure à la puissance
émise maximale divisée par deux (−3𝑑𝐵)

Fréquence

Puissance

𝑃𝑚𝑎𝑥

𝑃𝑚𝑎𝑥
2

bande passante

Exemples :
⋄ Une ligne de téléphone a une bande passante comprise entre 300 et 3400 Hertz environ pour un taux d’affaiblissement

égal à 3db ;
⋄ Paire métallique : 10𝑀𝐻𝑧, Câble coaxial : 𝐺𝐻𝑧, Fibre optique : 100𝐺𝐻𝑧.



La capacité d’une ligne de transmission
Remarques

D’après la bande passante, certaines fréquences ne peuvent être utilisées.
En particulier, les fréquences les plus hautes.

Intuitivement, plus la fréquence augmente plus on peut coder d’information.
⟹ il existe une borne maximale pour la quantité d’information que l’on peut encoder !

Cette borne maximale :
∘ dépend du bruit, qui dépend de la nature de la ligne de transmission ;
∘ définit une notion de capacité de la ligne de transmission.

La capacité d’une ligne de transmission est la quantité d’informations (en bits) pouvant être transmis
sur la voie en 1 seconde.

Théorème de Shannon

La capacité se caractérise de la façon suivante :
𝐶 = 𝑊 log2(1 + 𝑆

𝑁)
⋄ 𝐶 capacité (en bits/s) ;
⋄ 𝑊 largeur de bande (en Hz) ;
⋄ 𝑆/𝑁 rapport signal sur bruit, «noise», de la ligne de transmission.



Amélioration des modulations
Il est possible :
⊳ d’utiliser plusieurs paramètres pour une même modulation ;
⊳ de combiner plusieurs types de modélisation simultanément ;
⊳ de faire les deux !
Exemple :
∘ QPSK, Quadrature Phase Shift Keying (a) : 4 états de modulation de phase ou 4 symboles ;
∘ QAM, Quadrature Amplitude Modulation (b) : 4 états de modulation d’amplitudes et 4 de phases ou 16 symboles ;
∘ QAM-64 (c) : 8 états et 8 états ou 64 symboles.

Définition du bauds

C’est le nombre de modulation transmise par seconde, ou de symboles transmis.
Pour passer au nombre de bits que l’on peut transmettre, on calcule 2𝑛 = nombres de symboles (où 𝑛 est le nombre de
bits).



Et pour les transmissions sans fil ?



Transmission de l’information
□ Dans un fil de cuivre, le signal en entrée est récupéré en sortie :

données données

Le fil de cuivre conduit l’électricité.

□ L’air est un isolant pour l’électricité :
données

Air
données

L’air ne conduit pas l’électricité...

□ les ondes électromagnétiques peuvent être transportées dans l’air sur de longues distances :
données

Air
données

Les données doivent être :
⊳ «portées» par l’onde électromagnétique ⟹ «modulation»
⊳ récupérées lors de leur réception ⟹ «démodulation»
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Champs électrique vs Champs magnétique
La variation d’un courant alternatif dans un dipole crée une onde électromagnétique :
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Cette variation de champs électrique induit la variation d’un champs électromagnétique et réciproquement :

I
𝑥

𝑦

𝑧 𝑐

𝐸

𝐵

Où :

𝐸 champs électrique

𝐵 champs magnétique (valeurs instantanées)

𝑐 vitesse de la lumière

antenne

onde propagée ou reçue



2 Réception radio et traitement du signal
Traitement du signal hétérodyne

Combiner un signal de haute fréquence avec un autre pour produire un signal de basse fréquence.

Mixer

LO, Local Oscillator : fréquence créée sur le transceiver

□ Création de nouvelles fréquences par la combinai-
son ou le mixage de deux fréquences :
⋄ une fréquence plus basse :

la différence des fréquences ;
⋄ une fréquence plus haute :

la somme des fréquences ;
⟹décalage de la fréquence du signal original !

Fréquence 1

Fréquence 2

Fréquence 1 + Fréquence 2

Fréquence 1 - Fréquence 2

Signal Radio reçu par l’antenne

□ Exemple : décalage du signal de 110MHz à 10MHz par mixage avec une fréquence de 100MHz
⟹ on travaille sur 10MHz, ce qui est plus facile.

Appelées hétérodynes

Transmission/Réception
⊳ on choisit une fréquence de transmission adaptée : réglementation, propriétés physiques (FSL, coût de l’électro-

nique, etc) ⟹ ce sera la fréquence support ou «porteuse» ou «carrier»
⊳ on choisit une modulation adaptée à ce que l’on veut transmettre ;
⊳ on décale cette modulation vers la porteuse grâce à l’opération hétérodyne.



En résumé 31

Transmission
⊳ la transmission radio est possible grâce aux ondes électromagnétiques ;

⊳ elles sont créées par une variation du courant électrique ;

⊳ grâce au principe hétérodyne, on peut «placer» une modulation à une fréquence voulue qui
peut être bien plus élevée que celle de l’horloge ;

⊳ Mais comment s’y retrouver ? ⟹ le «bilan de liaison» qui prend en compte :
⋄ la puissance de transmission ;
⋄ les pertes subies par l’onde électromagnétique ;
⋄ les caractéristiques de l’émetteur et du récepteur :

⋆ qualité des composants ;
⋆ antenne ;
⋆ sensibilité ;
⋆ bruit présent sur le récepteur.



Le bilan de liaison ou «link budget»
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Puissance d’émission

Output power

Perte due au câble

Cable Loss

Gain antenne

Perte en champs libre

Space Loss

Perte due au câble

Cable Loss

Gain antenne

Sensibilité du récepteur

Receiver sensitivity

link budget

Le «Link budget» permet de :
□ mesurer les différents paramètres et composants intervenant sur la liaison entre émetteur et récepteur ;
□ déterminer si une communication est possible suivant ces paramètres et composants.



Antenne et transmission effective
Une antenne isotrope est une antenne théorique qui rayonne
de manière uniforme dans toutes les directions, c-à-d
suivant une sphère et son gain est égal à l’unité.

Une antenne quelconque émet plus dans une direction,
c-à-d qu’elle a un gain par rapport à l’antenne isotrope
dans cette direction.
Le gain est exprimé en 𝑑𝐵𝑖.

La puissance émise au niveau du transmetteur

L’«EIRP», «effective isotropically radiated power», ou PIRE, «puissance isotrope rayonnée équivalente» :
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𝐸𝐼𝑅𝑃[dBm] = 𝑃𝑇[dBm] − 𝐿𝑐[dB] + 𝐺𝑎[dBi]

où :
⊳ 𝑃𝑇 est la puissance de transmission ;

⊳ 𝐿𝑐 est la perte, «loss», dans les câbles et connecteurs ;

⊳ 𝐺𝑎 est le gain de l’antenne.



Affaiblissement en espace libre, «Free Space Loss»
D’après Wikipedia

En physique, une loi en carré inverse est une loi physique postulant qu’une quantité physique
(énergie, force, ou autre) est inversement proportionnelle au carré de la distance de l’origine de
cette quantité physique.

L’intensité est inversement proportionnelle au
carré de la distance :

Intensité ∝ 1
distance2

Affaiblissement en espace libre : la puissance
du signal est diminuée par la répartition géomé-
trique du «front d’onde».

On parle de FSL, «Free Space Loss» ou de FSPL,
«Free Space Path Loss».

A A
Ar

2r

S

3r

La puissance du signal se répartit sur le front d’onde, dont la surface augmente en même temps que la
distance depuis la source augmente. C’est pourquoi la densité de cette puissance diminue (les lignes
de flux issues de la source, en rouge sur le schéma, ont une densité moindre si la distance augmente).



Affaiblissement en espace libre, «Free Space Path Loss»

FSPLdB = 10 log10 (4𝜋𝑑𝑓
𝑐 )

2 où 𝑑 est la distance en mètre,
𝑓 est la fréquence en Hertz et 𝑐, la vitesse de la lumière.

FSPLdB = 20 log10(𝑑) + 20 log10(𝑓 ) + 20 log10 (4𝜋
𝑐 )

Ce qui donne : FSPLdB = 20 log10(𝑑) + 20 log10(𝑓 ) − 147, 55

Et si on exprime
⊳ 𝑓 en 𝑀𝐻𝑧
⊳ 𝑑 en 𝑘𝑚,
cela donne la formule suivante :

FSPLdB = 20 log10(𝑑) + 20 log10(𝑓 ) + 32, 45

D’où la table suivante :

On remarquera que pour la fréquence du WiFi de
2485𝑀ℎ𝑧, on obtient la formule simplifiée :
FSPLdB = 100 + 20 log10(𝑑), avec une distance
exprimée en 𝑘𝑚.

Fréquence

Distance 868MHz 2.4GHz 5.8GHz

1km 91.22 100.05 107.72

2km 97.24 106.07 113.74

3km 100.76 109.60 117.26

4km 103.26 112.10 119.76

5km 105.20 114.03 121.70

10km 111.22 120.05 127.72

20km 117.24 126.07 133.74

30km 120.76 129.60 137.26

40km 123.26 132.10 139.76

50km 125.20 134.03 141.70



Affaiblissement en espace libre, «Free Space Path Loss»
Plus la fréquence est élevée, plus la perte est importante :
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Affaiblissement en espace libre, «Free Space Path Loss»
Pour des fréquences standards de 433𝑀𝐻𝑧, 868𝑀𝐻𝑧 et 2, 4𝐺𝐻𝑧:
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Affaiblissement en espace libre, «Free Space Path Loss»
En considérant la fréquence de 433𝑀𝐻𝑧, on constate que doubler la puissance permet un gain de distance :
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⟹gain de 400m seulement !

⟹Un gain de +3𝑑𝐵, peut être facilement obtenu avec une meilleur antenne !



«Link budget»

□ Le «Link Budget» permet de quantifier les performances d’un lien.

□ La puissance reçue dépend de plusieurs paramètres :
⋄ la puissance transmise ;
⋄ le gain de l’antenne d’émission ;
⋄ le gain de l’antenne de réception ;

⋄ la perte en espace libre ;
⋄ la fréquence utilisée ;
⋄ la modulation utilisée.

□ La performance d’un lien de communication dépend de la qualité du matériel utilisé.

□ Si la puissance moins l’atténuation en espace libre du chemin est supérieure au niveau minimal
de réception du signal de la radio du récepteur alors une liaison est possible ;

La sensibilité, «Sensitivity» du récepteur
C’est la valeur minimale de la puissance du signal que le récepteur est capable de discerner.

□ La différence entre le minimum de niveau du signal reçu, la sensibilité du récepteur, et la puissance
reçue est appelée le «link margin», «marge de liaison».

□ La sensibilité de la radio du récepteur dépend de la modulation utilisée ⟹ plus elle est complexe,
plus elle est dure à discerner.

□ Le «link margin» doit être positif et doit être maximisé, c-à-d supérieur à au moins 10𝑑𝐵 pour une
communication fiable.



Modulation et bruit ambiant sur le récepteur
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in Figure 2. In Figure 2, we’re focused on phase shift modula-
tion, which is common in Wi-Fi. When the receiver receives 
a modulated signal, the phase of the signal is aligned with a 
constellation (i.e. the red dots) on the map and represents a 
specific bit pattern (e.g. 00, 01, 10, 11). More complex modula-
tion types have more bits on the map.

With BPSK (binary phase shift keying), there is only one bit of 
information. The receiver detects the phase of the signal and 
matches that phase with a bit pattern (either the right or left of 
the constellation map): either a 0 or a 1. So the margin for error 
is quite large, making this a highly reliable modulation method. 
However, one bit per symbol is inefficient. 

With QPSK (quadrature phase shift keying), there are four 
possible constellation points—2 bits of data. Compared with 
BPSK, the receiver must detect the signal’s phase with more 
precision. Thus, the signal quality must be higher, but the tech-
nique is more efficient. 

To add efficiency, the next higher order of Wi-Fi modulation 
uses both phase and amplitude shifts, as in Figure 3. 

16-QAM (quadrature amplitude modulation)—4 bits per 
symbol—is shown in Figure 3.  By now, I’m sure you can see the 
complexity and efficiency pattern emerging. Higher-order modu-
lation is more efficient—more bits of data per sample. But, better 
signal quality is required for reliable mapping by the receiver. 
64-QAM—6 bits per symbol—is also used in 802.11a/g/n, and 
802.11ac will introduce 256-QAM—8 bits per symbol.

Coding
Another important mechanism that controls efficiency and 
reliability is the coding rate. Also known as forward error cor-
rection, coding is the process of adding redundant information 
bits to a data stream to improve reliability over unreliable 
mediums. In other words, x number of data bits are converted 
into y number of coded bits to improve error recovery. We 
express this as a ratio of data bits to coded bits.

Data Bits Coded Bits Coding Rate Efficiency Reliability

1 2 1/2 Less More

2 3 2/3

3 4 3/4

5 6 5/6 More Less

As with our modulation methods, the tradeoff for coding is 
efficiency versus reliability. The benefit of data redundancy 
over noisy RF channels is a priority, but the goal is always to 
find the right balance.

Modulation and coding schemes
We use the term data rate to indicate the speed of a wireless 
connection. Data rates are determined by a number of vari-
ables, but the primary elements that we can dynamically control 
are modulation and coding schemes. The table on the next 
page shows how the data rate increases or decreases based on 
the efficiency of the modulation and coding methods. 

FIGURE 1: Basic Types of Modulation
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1 0 1 1 0 1 0 0
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FIGURE 2: Phase Modulation with BPSK and QPSK
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Le rapport Signal/Bruit, «SNR»

La technique de modulation détermine :
⊳ le débit et la capacité du canal de communication ;
⊳ la fiabilité du système :

⋄ compromis entre le débit et la distance ;
⋄ plus la technique de modulation est efficace plus le

SNR doit être élevé ;
⋄ 64-QAM demande un SNR plus élevé alors que BPSK

se suffit d’un SNR moins élevé car il est plus résistant
au bruit présent sur le canal de communication.

Le codage ou «coding»
Correction d’erreurs : 𝑥 bits sont convertis en 𝑦 bits :
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On définie alors le SNR nécessaire au récepteur pour at-
teindre un niveau de fiabilité en terme de «BER», «Bit
Error Rate» acceptable :

SNR = Puissance reçue − Bruit du canal de communication

Modulation & Codage Débit (Mbps) SNR (dB)

BPSK 1/2 6 8

BPSK 3/4 9 9

QPSK 1/2 12 11

QPSK 3/4 18 13

16-QAM 1/2 24 16

16-QAM 3/4 36 20

64-QAM 2/3 48 24

64-QAM 3/4 54 25

Plus de bruit sur le récepteur⟹moins de débit possible !



«Link budget» : un exemple
⊳ fréquence de travail : 2,4GHz ;
⊳ distance entre le point d’accès et la radio du client : 5km ;
⊳ le point d’accès est connecté à une antenne :

⋄ gain : 10dBi ; ⋄ puissance d’émission : 20dBm ; ⋄ sensibilité de réception : -89dBm ;
⊳ le client est connecté à une antenne :

⋄ gain : 14dBi ; ⋄ puissance d’émission : 15dBm ; ⋄ sensibilité de réception : -82dBm ;
⊳ les câbles de connexion à l’antenne sont courts des deux côtés avec une perte de 2dB.

AP vers le client :
Link Budget Description

20dBm TX Power AP

+10dBi Antenna Gain AP

-2dB Cable Losses AP

+14dBi Antenna Gain Client

-2dB Cable Losses Client

-----------

40dB gain total

-114dB FSPL pour 5km

-----------

-74dBm niveau de signal reçu

-82dBm sensibilité du client

-----------

8dB link margin

AP to Client link 

11 

+10 dBi  

-2 dB 

+20 dBm  
+14 dBi  

-2 dB 

-82 dBm 

??
? 

-114 dB @ 5 km 



Du côté du recepteur
Si on veut augmenter la capacité de communication⟹on réduit le «link margin»

Plus de capacité Plus de bande passante
bandwidth

moins de sensibilité moins de «link budget»

Théorême de Shannon entraîne entraîne

Pour augmenter le «link margin»⟹améliorer l’antenne

Quelle sorte d’antenne utiliser pour augmenter le «link budget» ?
□ le récepteur n’est pas régulé contrairement à l’émetteur

⟹on peut utiliser une antenne avec un bon gain ;
⟹un bon gain permet d’augmenter le «link margin» ;

□ directionnelle ? cela dépend :
⋄ si les nœuds sont fixes et l’on sait où est la «gateway»⟹ bonne idée !
⋄ si les nœuds sont répartis n’importe où ⟹ pas une bonne idée !
⋄ si les nœuds bougent ⟹ pas une bonne idée !

Pour augmenter le «link margin»⟹changer la modulation utilisée avec l’émetteur

Une modulation offrant plus de débit exige une meilleure sensibilité.
Un débit plus bas⟹ un «link margin» plus important.

Pour augmenter le «link margin»⟹utiliser un «LNA», «Low Noise Amplifier»

L’utilisation d’un amplificateur améliore la sensibilité mais demande des composants de meilleure qualité.



Obstacles et pertes
La réception est affectée par la traversée des matériaux occultant la ligne de vue, «line of sight» :

Materiaux Atténuation à 900MHz

Verre 6mm 0,8 𝑑𝐵
Verre 13mm 2 𝑑𝐵
Bois 76mm 2,8 𝑑𝐵
Brique 89mm 3,5 𝑑𝐵
Brique 178mm 5 𝑑𝐵
Brique 267mm 7 𝑑𝐵
Béton 102mm 12 𝑑𝐵
Parpaing 203mm 12 𝑑𝐵
Parpaing 406mm 17 𝑑𝐵
Béton 203mm 23 𝑑𝐵
Béton renforcé 203mm 27 𝑑𝐵
Parpaing 610mm 28 𝑑𝐵
Béton 305mm 35 𝑑𝐵

Le béton est un très bon atténuateur...



Autres atténuations et améliorations
Suivant la nature des obstacles à traverser, la perte est plus ou moins importante :
⊳ arbres : 10 à 20dB ;
⊳ murs : de 10 à 15dB ;
⊳ sols : de 12 à 27dB (du sol en bois à celui en béton armé) ;

Mais...

Les obstacles peuvent améliorer le signal reçu :

Scattering

RF signals can reflect off of many things and the direct signal 
combines with signals that have reflected off of objects that 
are not in the direct path

this effect is usually described as multipath, fading or 
signal dispersion
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% On se sert des multiples chemins, «multipath» pour améliorer la réception du signal à l’aide de plusieurs
antennes, «diversity».



Peut-on utiliser toutes les fréquences ?



La répartition des fréquences
L’allocation des fréquences est :
⊳ relatives aux aspects physiques et propriétés de ces fréquences : son, lumière, radiation ;
⊳ soumises à régulation des états : allouées aux radios diffusant de la musique, bande ISM, etc.



Application au LoRa



3 LoRa, «Long Range»

Plan
□ LPWAN : «Low Power Wide Area Network» ;

□ Technologies radio, fréquence et capacité ;

□ Usages et caractéristiques ;

□ Pourquoi des communications longue portée quand on en a de
courte portée ?

□ Différentes technologies radios : limitations techniques et admi-
nistratives ;

□ Les communications longue portée : aspects transmission.



www.vertical-m2m.com

OVERVIEW - Positioning

Source : Perter R. Egli (http://fr.slideshare.net/PeterREgli/lpwan)

A sweet spot for LPWAN that suits the Internet of Things usages.

Besides LPWAN, no other technologies fulfills the needs of IoT

applications.



Low Power Wide Area Network : LPWAN
□ «Low Power» vs Wide Area : pour transmettre sur de longues distances avec un minimum d’énergie on doit utiliser

une faible bande passante ou «bandwidth» ;
□ faible bande passante ⟹ faible capacité de communication du canal (théorême de Shannon) ;

ba
nd

w
id

th

range

WiFi

10m
250mW

5Ghz

2.4Ghz

Mobile
Internet

2-4G

100m-3Kms
2-3W

Bluetooth/BLE
3m

100mW
5kms
10mWLoRa

LoRa, fréquences autorisées :
□ 868 MHz ;
□ 915 MHz ;
□ 433 MHz ;
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OVERVIEW – Usages

Long rage communications 

even in dense urban areas

Smart City: smart grid, metering, 

lighting, structural health

monitoring…

Smart Industry: predictive

maintenance…

Isolated assets for 

applications requiring long 

life battery

Smart Agriculture: irrigation 

systems, …

Smart Grid / Water: metering
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2. LPWAN requirements and characteristics (1/2)
The needs of IoT and M2M applications pose some unique requirements on LPWAN 

technologies as shown in the comparison with other wireless technologies:

Range
Power

Consumption

Bandwidth

Radio Chipset

Costs
Radio 

Subscription Costs

Transmission

Latency

Number of

Base Stations

Geographical

Coverage, Penetration

LPWAN

3G/4G/5G

ZigBee

802.15.4



Différentes propositions de communication longue portée

LoRaWAN Narrow-Band LTE Cat-1 LTE Cat-M NB-LTE

Modulation SS Chirp UNB/GSK/BPSK OFDMA OFDMA OFMA

Rx Bandwidth 500-125KHz 100Hz 20MHz 20-1.4MHz 200KHz

Data rate 290bps-50Kbps 100bps
12/8 bytes max

10Mbps 200kbps-1Mbps 20Kbps

Max output power 20dBm 20dBm 23-46dBm 23/30dBm 20dBm

Battery lifetime
2000mAh

105 months
( 9 years)

90 months
(7.5 years)

18 months
(1.5 years)

Link budget 154dB 151dB 130dB 146dB 150dB

Security Yes No Yes Yes Yes

On remarque que le «link budget» de LoRa est de 154dB qui est supérieur à celui du LTE Cat-1 qui utilise une
énergie supérieure de 23 à 46 dBm.

Link budget :
⊳ «rempli» par la puissance de transmission de l’émetteur et la sensibilité du récepteur ;

⊳ dépend de la fréquence de transmission ;

⊳ «diminué» par les obstacles (câbles, murs, arbres, etc), et la distance ;

⊳ dépend de la qualité et de la directivité de l’antenne.

5G



Allocation des fréquences et réglementation
Quelles sont le fréquences utilisables librement ?

Frequency Band Notes

13.553-13.567 MHz ISM RFID

26.957-27.283 MHz ISM Citizens’ Band

433.050-434.790 MHz ISM LPD433 (70-centimeter band)

863–870 MHz SRD860

2400.0–2483.5 MHz ISM 13-centimeter band Heavily used by WiFi; BLE

5725–5875 MHz ISM 5-centimeter band used by WiFi ac

Yeaahhh

Et pour le LoRa ?
SRD860

In Europe, 863 to 870 MHz band has been allocated for license-free operation using FHSS, DSSS, or analog modulation with either a
transmission duty cycle of 0.1%, 1% or 10% depending on the band, or Listen Before Talk (LBT) with Adaptive Frequency Agility (AFA).
Although this band falls under the Short Range Device umbrella, it is being used in Low-Power Wide-Area Network (LPWAN) wireless
telecommunication networks, designed to allow long range communications at a low bit rate among things (connected objects).

Frequency Duty cycle Channel spacing ERP

863.0 – 865.0 MHz 100% (wireless audio) 10 mW

863.0 – 865.6 MHz 0.1% or LBT+AFA 25 mW

863.0 – 868.0 MHz * 25 mW wideband up to 1 MHz (data only)

865.0 – 868.0 MHz 1% or LBT+AFA 25 mW

865.0 – 868.0 MHz * 2 W (RFID only)

865.0 – 868.0 MHz * 10% (access points), 2.5% (other devices) 4 frequencies 500 mW (data only, power control required)

868.0 – 868.6 MHz 1% or LBT+AFA 25 mW

868.6 – 868.7 MHz 1% (alarms) 25 kHz 10 mW

868.7 – 869.2 MHz 0.1% or LBT+AFA 25 mW



Radio et Infrastructure
Le «duty cycle» assure le multiplexage

□ 8 canaux ⟹ 8 appareils ;

□ 50% «duty cycle» ⟹ 16 appareils ;

□ 1% «duty cycle» ⟹ 800 appareils ;

⟹ bandwidth encore plus réduite !

□ 250 bps/100 = 2.5bps ;

Un modèle basé sur des passerelles, «GateWays», des cap-
teurs «end devices» et du Cloud.



LoRaWan
LoRa vs LoRaWan

□ LoRa correspond au «link layer protocol» : peut être utiliser pour des communications P2P entre les nœuds ;
□ LoRaWan inclus la «couche réseau» en plus : possible d’envoyer des informations à n’importe quelle «base station» déjà connec-

tée au Cloud ⟹ c’est ce modèle qui correspond à l’internet des objets, «IoT».
Les modules LoRaWan fonctionnent sur plusieurs canaux et mêmes plusiseurs fréquences simultanéments (plusieurs antennes) :
⋄ communications entre les nœuds et les «gateways» : différents canaux et différents débits, «data rate» :

⋆ différents débits : compromis entre portée radio et durée du message ;
⋆ différents canaux (étalement de spectre + choix d’un canal) : pas d’interférences entre les communications et création de

canaux «virtuels» : augmente la capacité de la passerelle ;
⋆ ADR, «Adaptive Data Rate» : permet d’adapter le débit, la puissance de transmission pour augmenter la capacité de

gestion de la passerelle et optimiser la batterie des nœuds ;
⋄ «gateways» : connectées par IP et capable de s’intégrer au Cloud ;
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Introduction

With the LoRaWAN modules we can send the data directly to any Base Station (BS) that is LoRaWAN compatible. 
Some companies already offering solutions are: Kerlink, Link-Labs, Multitech, Cisco, Augtek, Manthink, Gupsy, 
Gemteck, ExpEmb, Embedded Planet, Calao, RFI, etc. In order to visualize the information we will need also a 
Cloud platform where the data has to be sent. Normally when you acquire a BS you can install your preferred 
SW packet in order to make it work against the Cloud platform. We tested the LoRaWAN radios with three Cloud 
platforms: Actility, Orbiwise and Loriot, you can find more information about the configuration in this tutorial.

Figure: LoRaWAN network

Libelium currently offers two options of this type of radio technology: LoRa (“raw”) and LoRaWAN:

 • LoRa contains only the link layer protocol and is perfect to be used in P2P communications between nodes. 
You can set a topology of a maximum of 10 nodes to the same Gateway as LoRa does not make packet 
management.

 • LoRaWAN can handle hundreds of connections at the same time. 
 • LoRaWAN includes the network layer too so it is possible to send the information to any LoRaWAN Base 

Station already connected to a Cloud platform. LoRaWAN modules may work in the 868/900/433 MHz bands. 
 • LoRa is available for the Waspmote OEM v15 platform but not for Plug & Sense! v15.
 • LoRaWAN is available for both Waspmote OEM v15 and Plug & Sense! v15. 
 • Plug & Sense! with LoRaWAN radio is certified for Europe (CE), USA (FCC) and Canada (IC), while LoRa is not 

certified.

As well as the LoRaWAN to Base Station mode, the modules may be used in two different more configurations.
 • P2P Mode - Direct Communication between nodes (LAN Interface) 
 • Hybrid Mode - LoRaWAN / P2P (P2P + GW to LoRaWAN Network) 



LoRa vs LoraWan
Lora : communications en P2P
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Introduction

 • In the P2P Mode nodes may connect directly among them and send messages directly at no cost (as they 
are not using the LoRaWAN Network but just direct radio communication). This is useful as we can create 
secondary networks at any time as we don’t need to change the firmware but just use specific AT Commands 
in the current library. This mode works without the need of a Base Station or a Cloud account so in case 
you don’t want to purchase any license (or renew the license after the initial period) you will be able to keep 
on using the modules this way. For more info go to the section P2P Mode.

Figure: P2P mode

In the Hybrid Mode we use a combination of the LoRaWAN and P2P modes allowing to send just certain messages 
using the LoRaWAN Network. In this case we use one node as GW of the network (P2P + LoRaWAN mode) and the 
rest of the nodes in P2P mode. This mode may work using just one LoRaWAN License. For more info go to the 
section Hybrid Mode.

Figure: P2P mode

⊳ pas de «base station», ni de Cloud (pas d’abonnement à une plateforme de médiation) ;

⊳ The Internet of Things Network, TTN, https://www.thethingsnetwork.org

LoRaWan, est-ce nécessaire ?

⊳ sensibilité de -136dBm combinée avec une puissance d’émission de +14dBm : 140dB de «link budget» ;
⊳ portée en LOS, «Line of Sight» de 22km ou 2km en NLOS ;
⊳ fréquence de 868MHz contre 2,4GHz pour le WiFi :

⋄ meilleure pénétration des matériaux : briques, ciment, arbres ;
⋄ moins d’atténuation en FSPL, «free-space path loss» ;



Et le bilan de liaison pour le LoRa ?



LoRa : «Link Budget»

0dB
Transmission

Path

+dB

-dB

PTX

dBm

GTX

dBi
LTX

dB LFS

dB

GRX

dBi
LRX

dB

SRX

dBm

PRX

Gain

Loss

𝑃𝑅𝑋 Received power dBm

𝑃𝑇𝑋 Sender output power dBm

𝐺𝑇𝑋 Sender antenna gain dBi

𝐿𝑇𝑋 Sender losses (connectors) dB

𝐿𝐹𝑆 Free space loss dB

𝐺𝑅𝑋 Receiver antenna gain dBi

𝐿𝑅𝑋 Receiver losses (connectors) dB

𝑆𝑅𝑋 Receiver sensitivity dBm

𝑃𝑅𝑋 = 𝑃𝑇𝑋 + 𝐺𝑇𝑋 − 𝐿𝑇𝑋 − 𝐿𝐹𝑆 + 𝐺𝑅𝑋 − 𝐿𝑅𝑋

Le «Free Space Loss» est le paramètre qui réduit le plus la puissance reçue par le récepteur.
La sensibilité du récepteur, «receiver sensitivity», doit être choisie de manière à être égale ou inférieure à 𝑃𝑅𝑋.

La sensibilité de LoRa est très bonne : jusqu’à 140𝑑𝐵𝑚 !
Le «Link Margin» est égale à 𝑃𝑅𝑋 − 𝑆𝑅𝑋, avec 𝑆𝑅𝑋 qui est une valeur négative : il indique si la communication est possible.
Le niveau maximal de bruit supportable se calcule à l’aide du SNR,«Signal to Noise Ratio», minimum nécessaire pour la modulation
choisie : 𝑀𝑎𝑥 𝐶ℎ𝑎𝑛𝑛𝑒𝑙 𝑁𝑜𝑖𝑠𝑒 = 𝑃𝑅𝑋 − 𝑆𝑁𝑅𝑀𝐼𝑁.
La valeur courante du bruit est mesurée sur le récepteur au travers du RSSI : elle ne doit pas dépasser celle calculée.



Paramètre d’une communication LoRa

Une affaire de compromis...

⊳ distance ;
⊳ durée de communication/consommation

d’énergie ;

⊳ taille des paquets ;

⊳ débit.



Et en vrai, ça donne quoi ?



LoRa : le composant SX1272
Choix du canal et de la puissance de transmission

-7- v7.0

Hardware

Channel Number Central frequency Channel Number Central frequency

CH_10_868 865.20 MHz CH_00_900 903.08 MHz

CH_11_868 865.50 MHz CH_01_900 905.24 MHz

CH_12_868 865.80 MHz CH_02_900 907.40 MHz

CH_13_868 866.10 MHz CH_03_900 909.56 MHz

CH_14_868 866.40 MHz CH_04_900 911.72 MHz

CH_15_868 866.70 MHz CH_05_900 913.88 MHz

CH_16_868 867 MHz CH_06_900 916.04 MHz

CH_17_868 868 MHz CH_07_900 918.20 MHz

CH_08_900 920.36 MHz

CH_09_900 922.52 MHz

CH_10_900 924.68 MHz

CH_11_900 926.84 MHz

CH_12_900 915 MHz

Figure: Channels used by the LoRa modules in 868 MHz and 900 MHz

Note: Due to the propagation characteristics of the 868/900 MHz bands, the near field effect could make that 2 modules cannot 
communicate if they are placed very close (< 1 m). We suggest to keep a minimum distance of 3 or 4 meters between modules.

Regarding the energy section, the transmission power can be adjusted to several values:

Parameter SX1272 power level
'L' 0 dBm

'H' 7 dBm

'M' 14 dBm

Figure: Transmission power value

Figure: SX1272 output power level
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Regarding the energy section, the transmission power can be adjusted to several values:

Parameter SX1272 power level
'L' 0 dBm

'H' 7 dBm

'M' 14 dBm

Figure: Transmission power value

Figure: SX1272 output power level
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Hardware

Channel Number Central frequency Channel Number Central frequency

CH_10_868 865.20 MHz CH_00_900 903.08 MHz

CH_11_868 865.50 MHz CH_01_900 905.24 MHz

CH_12_868 865.80 MHz CH_02_900 907.40 MHz

CH_13_868 866.10 MHz CH_03_900 909.56 MHz

CH_14_868 866.40 MHz CH_04_900 911.72 MHz

CH_15_868 866.70 MHz CH_05_900 913.88 MHz

CH_16_868 867 MHz CH_06_900 916.04 MHz

CH_17_868 868 MHz CH_07_900 918.20 MHz

CH_08_900 920.36 MHz

CH_09_900 922.52 MHz

CH_10_900 924.68 MHz

CH_11_900 926.84 MHz

CH_12_900 915 MHz

Figure: Channels used by the LoRa modules in 868 MHz and 900 MHz

Note: Due to the propagation characteristics of the 868/900 MHz bands, the near field effect could make that 2 modules cannot 
communicate if they are placed very close (< 1 m). We suggest to keep a minimum distance of 3 or 4 meters between modules.

Regarding the energy section, the transmission power can be adjusted to several values:

Parameter SX1272 power level
'L' 0 dBm

'H' 7 dBm

'M' 14 dBm

Figure: Transmission power value

Figure: SX1272 output power level
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As shown in the chapter “Long Range Tests”, Libelium performed long range tests, getting the awesome distance of 22 km (13.6 
miles) in LOS configurations and 2 km (1.2 miles) in urban scenarios (going through buildings). The margin in those conditions 
would allow even more distance (x2, x3), the only problem was to keep the line-of-sight condition.

Figure: Map of the LOS long range tests in Zaragoza

15.2. Long Range VS Transmission time / consumption
It is really important to study the table in the chapter “Transmission Modes”. There are 10 predefined transmission modes. 
Mode 1 gives the best range performance because the sensitivity is minimum; however, we must take into account that the 
transmission time of a typical packet is high.

Mode BW CR SF Sensitivity 
(dB)

Transmission time 
(ms) for a 100-byte 

packet sent

Power consumption 
(mA·ms/1000) 

(reference = 35 mA 
in TX mode)

Transmission time 
(ms) for a 100-byte 

packet sent and 
ACK received

Comments

1 125 4/5 12 -134 4245 149 5781
max range, 
slow data 

rate
2 250 4/5 12 -131 2193 77 3287 -

3 125 4/5 10 -129 1208 42 2120 -

4 500 4/5 12 -128 1167 41 2040 -

5 250 4/5 10 -126 674 24 1457 -

6 500 4/5 11 -125,5 715 25 1499 -

7 250 4/5 9 -123 428 15 1145 -

8 500 4/5 9 -120 284 10 970 -

9 500 4/5 8 -117 220 8 890 -

10 500 4/5 7 -114 186 7 848

min range, 
fast data 

rate, 
minimum 

battery 
impact

Figure: LoRa configuration modes and power consumption

Coupe du terrain :
⊳ la ligne bleue représente la ligne de vue ;
⊳ l’ellipse mauve représente la zone de Fresnel ;

On notera qu’il n’y a pas d’obstacles dans la zone,
ce qui minimise la FSPL, «Free-Space Path Loss».

LoRa
Mode Range Power Channel

Success
(%)

MeanSNR
(dB)

MeanRSSI
(dBm)

MeanRSSI
packet(dBm)

Sensitivity
(dB)

Margin
(dB)

Mode 1
21.6 km

(13.4 miles)

High
CH_12_868

100 -9.79 -113.72 -126.79 -134 7.21

Max 100 -4.33 -113.76 -121.76 -134 12.24

High
CH_16_868

100 -10.06 -114.28 -127.06 -134 6.94

Max 100 -3.20 -113.97 -120.21 -134 13.79

Mode 3
21.6 km

(13.4 miles)
High

CH_12_868
95 -10.29 -114.16 -127.29 -129 1.71

Max 95 -3.73 -114.08 -120.73 -129 8.27

Mode 6
21.6 km

(13.4 miles)
High

CH_12_868
99 -14.77 -107.22 -125.77 -125.5 -0.27

Max 100 -8.42 -106.60 -119.43 -125.5 6.07

Mode 9
21.6 km

(13.4 miles)
High

CH_12_868
0 - - - -117 -

Max 49 -9.95 -107.68 -120.95 -117 -3.95
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15. Understanding LoRa
15.1. Introduction
LoRa is a new, private and spread-spectrum modulation technique which allows sending data at extremely low data-rates 
to extremely long ranges. The low data-rate (down to few bytes per second) and LoRa modulation lead to very low receiver 
sensitivity (down to -134 dBm), which combined to an output power of +14 dBm means extremely large link budgets: up to 
148 dB, what means more than 22 km (13.6 miles) in LOS links and up to 2 km (1.2 miles) in NLOS links in urban environment. 

Libelium’s LoRa module works in both 868 and 900 MHz ISM bands, which makes it suitable for virtually any country. Those 
frequency bands are lower than the popular 2.4 GHz band, so path loss attenuation is better in LoRa. In addition, 868 and 900 
MHz are bands with much fewer interference than the highly populated 2.4 GHz band. Besides, these low frequencies provide 
great penetration in possible materials (brick walls, trees, concrete), so these bands get less loss in the presence of obstacles 
than higher bands. 

The great performance of LoRa in all these 3 features (good sensitivity, low path loss, good obstacle penetration) makes LoRa 
a disruptive technology enabling really long range links. This is specially important in urban scenarios, with very difficult 
transmission conditions. To sum up, LoRa can get long ranges in Smart Cities deployments, so it reduces dramatically the size of 
the backbone network (repeaters, gateways or concentrators).

Figure: Map of the NLOS long range tests in Zaragoza

Les différents points :
1. le signal passe par 4 bâtiments : 3 élevés et un bas,

avec un espace ouvert mais pas de LOS ;
2. 14 bâtiments dont un groupe résidentiel ;
3. 6 bâtiments dont des bâtiments industriels ;
4. 14 bâtiments pour le plus long chemin avec des bâti-

ments résidentiels et industriels et un espace ouvert ;
5. 6 bâtiments industriels et pas d’espace ouvert.

Point Range(m)
NumberofBuildings
(signalgoingthrough)

Success(%)
MeanSNR

(dB)
MeanRSSI
(dBm)

MeanRSSI
packet(dBm)

Margin(dB)

Point 1 830 4 96 -7.89 -112.95 -124.89 9,11

Point 2 960 14 92 -14.26 -111.26 -131.26 2,74

Point 3 1070 6 98 -3.22 -114.14 -120.24 13,76

Point 4 1530 14 98 -13.16 -112.24 -130.16 3,84

Point 5 863 6 100 -3.42 -113.48 -120.42 13,58



Démodulation LoRa : utilisation de la SDR «ADALM-PLUTO»

Features
□ Based on Analog Devices AD9363–Highly Integrated RF Agile Transceiver and Xilinx® Zynq Z-7010 FPGA
□ RF coverage from 325 MHz to 3.8 GHz
□ Up to 20 MHz of instantaneous bandwidth
□ Flexible rate, 12-bit ADC and DAC
□ One transmitter and one receiver, half or full duplex
□ libiio, a C, C++ and Python API
□ USB 2.0 Powered Interface with Micro-USB 2.0 connector



Démodulation LoRa : le logiciel SDRangel

Le logiciel SDRangel permet de démoduler le LoRa pour un SF de 11.
Sur cette capture on voit :
⊳ la «waterfall» avec les chirps de la modulation LoRa ;
⊳ la démodulation avec les messages «Hello (i)».



Démodulation LoRa

Ici, la bande passante de modulation est de 125kHz :
⊳ l’énergie transmise est répartie entre les différentes fréquences de 0 à 125kHz ;
⊳ on observe une mini «waterfall».



RSSI et SNR ?
RSSI, «Received Signal Strength Indicator»

□ mesure relative qui permet de savoir si le signal reçu est suffisamment fort pour avoir une bonne réception depuis
l’émetteur ;

□ mesuré en 𝑑𝐵𝑚 et sa valeur est négative ;
□ plus le RSSI est proche de zéro plus le signal reçu est fort
□ influencé par : la perte en champs libre (FSPL), gain de l’antenne, pertes dues aux câbles/connecteurs, pertes dues

aux obstacles.
SNR, «Signal-to-Noise Ratio»

Il est calculé par : SNR (dB) = Preceived_signal (dBm) - Pnoise (dBm)
On est en dB, c-à-d que 𝑆

𝑁 se traduit par 𝑆 − 𝑁 en logarithme.

Ici, le RSSI est de −65𝑑𝐵𝑚 et le niveau de
bruit est de −90𝑑𝐵𝑚, ce qui donne :

SNR (dB) = -65 dBm -(-90 dBm) = 25 dB

⟹ la valeur positive de 25dBm, le récepteur
sera en mesure de démoduler le signal reçu.



RSSI et SNR ? en LoRa
Si le RSSI est en-dessous du niveau de bruit, il
est impossible de démoduler le signal.

Mais en LoRa, avec l’aide du SF on peut démo-
duler en dessous du niveau de bruit :

Exemple

Ici, le RSSI est de -120dBm pour un niveau de bruit de
-90dBm

SNR (dB) = Preceived_signal (dBm) - Pnoise (dBm)

SNR (dB) = -120 dBm -(-90 dBm) = -30 dB

La valeur obtenur du SNR de -30dBm est en-dessous du
niveau de SNR minimum du LoRa de -20dBm pour un
SF=12
⟹le récepteur ne pourra pas démoduler quand même le
signal reçu.



La 5G
Ou la technologie support de l’IoT
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Vers une plus grande rentabilité pour les opérateurs 77
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La 5G : exploitation de tableau d’antennes 80
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La 5G : des antennes invisibles 82



Antennes passive «vs» actives : le beamforming 83

Le «beamforming» permet de «cibler» un utilisateur :
⟹Plus de multiplexage spatial ;
⟹Diminue le «gâchis» d’énergie diffusée.
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La 5G : les différents opérateurs 92



La 5G : les différents opérateurs 93
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Accès physique à un IoT
Récupération des secrets de sécurité



Scénario de l’intégration d’une prise connectée à la maison

Installation
appli fabricant

1
Cloud2

ouverture compte

L’utilisateur est pris en charge
par le fabricant de la prise
il partage les identifiants de son AP

3

AP Maison

Prise connectée
AP,«Access Point», Temporaire

La prise est initialisée
⟹elle crée un AP
l’appli s’y connecte

AP Maison

Prise connectée

4

La prise récupère
les identifiants
de l’AP de l’utilisateur

AP Maison

Prise connectée

Cloud

5
connexion

permanente
au travers

de l’AP Maison

La prise est contrôlée
par l’appli du fabricant



Récupération du firmware : recherche d’un port série, «UART»

broches de connexion

ESP8266 à 18 broches⟹WT8266-S1

Identifier les broches du WT8266-S1 à l’aide d’un multimètre et de la doc constructeur

Pin Info

3 IO0

9 URXD

10 GND

11 UTXD
WT8266-S1

:
6

- 7

:
13

:
5

- 8

:
14

:
4

- 9

:
15

:
3

- 10

:
16

:
2

- 11

:
17

:
1

- 12
:

18

pour passer en mode accès firmware

Pour récupérer le firmware présent dans la mémoire flash de 16Mb ou 2MB avec un adaptateur USB/série :
xterm

$ esptool.py --port /dev/ttyUSB0 read_flash 0x00000 0x200000 tuya.bin



Récupération du firmware : communication par le port série, «UART»
Une fois le firmware récupéré, on peut regarder ce qu’il contient :

xterm
$ strings tuya.bin | less
http://a.gw.tuyaeu.com/gw.json
http://a.gw.tuyaus.com/gw.json
...
mq.gw.airtakeapp.com
mq.gw1.airtakeapp.com
...
mqtt_client.c
...
ESP.ty_ws_mod.dev_ap_ssid_key={"ap_ssid":"SmartLife","ap_pwd":null}
ESP.ty_ws_mod.gw_active_key={"token":null,"key":null,"lo
cal_key":null,"http_url":null,"mq_url":null,"mq_url_bak":null,"timeZone":null,"re
gion":null,"reg_key":null,"wxappid":null,"uid_acl":null}
ESP.ty_ws_mod.dev_if_rec_key={"id":"04200063b4e62d00468a","sw_ver":"1.0.0","sche
ma_id":null,"etag":null,"product_key":"n8iVBAPLFKAAAszH","ability":0,"bind":false,"sync":false}
ESP.ty_ws_mod.wf_nw_rec_key={"ssid":null,"passwd":null,"wk_mode":0,"mode":0,"type":0,"source":0,
"path":0,"time":0,"random":0}
ESP.ty_ws_mod.gw_sw_ver_key={"sw_ver":"1.0.0","bs_ver":"5.06","pt_ver":"2.1"}
:ESP.device_mod.dp_data_key={"relay_switch":false,"switch":true,"work_mode":1,"bright":180,"tem
per":255,"colour_data":"1900000000ff19","scene_data":"00ff0000000000","rouguang_scene_da
ta":"ffff500100ff00","binfeng_scene_data":"ffff8003ff000000ff000000ff000000000000000000","xuan
cai_scene_data":"ffff5001ff0000","banlan_scene_da
ta":"ffff0505ff000000ff00ffff00ff00ff0000ff000000"}
ESP.device_mod.fsw_cnt_key={"fsw_cnt_key":0}
ESP.device_mod.appt_posix_key={"appt_posix":0}
ESP.device_mod.power_stat_key={"power":0}
{"mac":"68a","prod_idx":"04200063","auz_key":"TJJ7AGs644QGICVFovUcpeVeGz0JTbR1","prod_test":false}

l’URL de la requête

une bibliothèque utilisée une clé produit

une clé d’API

un FQDN le SSID et le mot de passe non encore renseigné

xterm
$ dig +short mq.gw.airtakeapp.com
120.55.106.107
$ curl http://a.gw.tuyaus.com/gw.json
{"t":1537555117,"e":false,"success":false,"errorCode":"API_EMPTY","errorMsg":"API"}
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Récupération directe du Firmware par lecture de la mémoire flash

On peut lire la référence du composant mémoire :
Winbond 25Q128JVSQ

On peut récupérer la documentation à :
https://www.winbond.com/resource-files/W25Q128JV%20RevI%2008232021%20Plus.pdf

On obtient la description des broches du composant :
WSON

CS 1
DO 2
WP 3

GND 4

VCC8
HOLD7
CLK6
DI5

Ce qui permet de le connecter au Bus Pirate.

WSON Bus Pirate

VCC 3.3v

GND GND

CS CS

CLK CLK

DO MISO

DI MOSI



Récupération directe du Firmware par lecture de la mémoire flash
NOR Flash : mémoire accessible par SPI

□ Support de stockage pour données non volatiles : les données restent dans le composant jusqu’à
ce qu’elles soient réécrites et elles sont conservées même si le circuit embarqué est éteint ;

□ Les données peuvent être lues octet par octet : avec de la mémoire NAND, on ne peut lire qu’un,
dix ou 100 octets à la fois : par page de 4096 ;

□ Mémoire sans défaut : pas de système de correction d’erreur nécessaire contrairement à la mémoire
de type NAND ;

□ faible latence d’accès : utilisable pour l’exécution directe de code ;

□ utilisée en général pour stocker des données en faible quantités ;

□ communication par le bus SPI : communication synchrone, full duplex avec 4 signaux : CS, CLK,
MISO et MOSI.

NOR
flash

slave

Micro
Contrôleur

master

SPI



Récupération directe du Firmware par lecture de la mémoire flash
On utilise des sondes, «probes» pour se connecter à chaque broche du composant mémoire :

Chacune de ces sondes est reliées au Bus Pirate.

Le Bus Pirate est un circuit opensource qui permet :
⊳ d’alimenter le composant à tester en 3,3v ou 5v ;
⊳ de disposer d’une interface USB/série ;
⊳ de disposer d’un micro-contrôleur dédié à :

⋄ lire des ordres en provenance de la machine de l’utilisateur par l’intermédiaire du port série simulé par USB ;
⋄ interpréter ces ordres avec un firmware spécialisé opensource ;
⋄ de gérer différents protocoles de communication inter-composants : I2C, SPI, 1-Wire, ... ;
⋄ d’envoyer et recevoir des données du protocole choisi sur des broches connectées au composant à tester ;

⊳ Ici, on va utiliser le bus SPI pour communiquer avec le composant mémoire.



Récupération directe du Firmware par lecture de la mémoire flash
Utilisation de l’outil flashrom

xterm
$ flashrom -p buspirate_spi:dev=/dev/ttyUSB0,spispeed=1M
flashrom v1.2 on Linux 5.15.0-47-generic (x86_64)
flashrom is free software, get the source code at https://flashrom.org

Using clock_gettime for delay loops (clk_id: 1, resolution: 1ns).
No EEPROM/flash device found.
Note: flashrom can never write if the flash chip isn't found automatically.

Il y a un conflit d’accès au composant mémoire :
– le processeur accède à la mémoire pour exécuter le firm-

ware ;
– le Bus Pirate accède à la mémoire pour l’identifier.

⟹ il faut bloquer le processeur en le maintenant dans l’état
RESET !

Heureusement, sur la carte de développement un bouton RE-
SET permet de le faire.

⟹On va utiliser une pince pour le bloquer.

xterm
$ flashrom -p buspirate_spi:dev=/dev/ttyUSB0
flashrom v1.2 on Linux 5.15.0-47-generic (x86_64)
flashrom is free software, get the source code at https://flashrom.org

Using clock_gettime for delay loops (clk_id: 1, resolution: 1ns).
Found Winbond flash chip "W25Q128.V" (16384 kB, SPI) on buspirate_spi.
No operations were specified.

Le composant est correctement identifié !



Récupération directe du Firmware par lecture de la mémoire flash
Récupération finale du firmware

xterm
$ flashrom -p buspirate_spi:dev=/dev/ttyUSB0 -r dump_esp8266.bin
flashrom v1.2 on Linux 5.15.0-47-generic (x86_64)
flashrom is free software, get the source code at https://flashrom.org

Using clock_gettime for delay loops (clk_id: 1, resolution: 1ns).
Found Winbond flash chip "W25Q128.V" (16384 kB, SPI) on buspirate_spi.
Reading flash... done.

Contenu du firmware
xterm

$ strings dump_esp8266.bin
...
Access denied
WebREPL connected
>>>
Password:
wH&@wH&@SH&@#H&@#H&@;H&@wH&@
9(@_
...
HTTP/1.1 101 Switching Protocols
Upgrade: websocket
Connection: Upgrade
Sec-WebSocket-Accept:
258EAFA5-E914-47DA-95CA-C5AB0DC85B11
Sec-WebSocket-Key:
Not a websocket request
Sec-WebSocket-Key
...
Welcome to MicroPython!
For online docs please visit http://docs.micropython.org/en/latest/esp8266/ .
For diagnostic information to include in bug reports execute 'import port_diag'.
Basic WiFi configuration:

Peut-être un token secret...

Le firmware est basé sur microPython !

la commande strings permet d’extraire les chaînes de caractères



Panorama des architectures IoT
et

de la Sécurité associée



Composition d’une infrastructure IoT

passerelle

capteur1 capteur2 capteur3 capteur4 capteur5

1

réseau IoT

Internet

Serveurs Cloud

2

utilisateur

3

routeur

firewall

⇒WiFi, BLE, ZigBee, 433MHz, etc. + TCP/UDP ;
⇒UDP, TCP+TLS ;
⇒TCP+TLS ;

L’«application IoT» est composée :
– de capteurs ;
– d’une composante logicielle hébergée dans le Cloud ;
– d’une passerelle assurant l’aggrégation et la liaison.



Utilisation de la sécurité fournie par la passerelle et d’une liaison basée WiFi
Un serveur exploitant les WebSockets

□ un navigateur se connecte sur le serveur
logiciel tournant sur la passerelle :
⋄ une liaison permanente est établie ba-

sée sur un stream SSE, «Server Sent
Events» ;

⋄ il obtient en temps réel les nouvelles
valeurs transmises par le capteur ;

⋄ affiche un graphe des dix dernières va-
leurs reçus ;

□ le capteur réalise périodiquement des re-
quêtes REST vers le serveur logiciel de
la passerelle : il envoie la valeur courante
de son ADC ;

Code source du serveur disponible sur https://git.p-fb.net/pef/iot_bottle_sse



Composition d’une infrastructure IoT avec accès direct capteur/Cloud

capteur1 capteur2 capteur3 capteur4 capteur5

réseau IoT

Internet

Serveurs Cloud

1

utilisateur

2

routeur

firewall

On supprime la passerelle : le capteur accède directement aux Cloud !
⇒WiFi, TCP+TLS ;
⇒TCP+TLS ;

On utilise :
□ un serveur MQTT hébergé dans le Cloud
□ une connexion sécurisée capteur/serveur MQTT avec du TLS ;
□ des certificats client et serveur.



Utilisation d’un composant de sécurité dédié pour l’embarqué
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Easy way to run ECDSA and ECDH Key
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Device Overview

Summary

The ATECC508A crypto element is the �rst crypto device to
integrate ECDH (Elliptic Curve Di�e–Hellman) key agreement,
which makes it easy to add con�dentiality
(encryption/decryption) to digital systems including Internet of
Things (IoT) nodes used in home automation, industrial
networking, accessory and consumable authentication,
medical, mobile and other applications. In addition to ECDH,
the ATECC508A has ECDSA sign-verify capabilities built-in to
provide highly secure asymmetric authentication. The
combination of ECDH and ECDSA makes the device an ideal
way to provide all three pillars of security such as
con�dentiality, data integrity, and authentication when used
with MCU or MPUs running encryption/decryption algorithms
(i.e. AES) in software. Similar to all Microchip
CryptoAuthentication products, the new ATECC508A employs
ultra-secure hardware-based cryptographic key storage and
cryptographic countermeasures which are more secure than
software-based key storage. This next-generation
CryptoAuthentication device is compatible with any
microprocessor (MPU) or microcontroller (MCU) including
SMART and Microchip AVR MCUs or MPUs. As with all
CryptoAuthentication devices, the ATECCC508A delivers
extremely low-power consumption, requires only a single
GPIO over a wide voltage range, and has a tiny form factor
making it ideal for a variety of applications including those
that require longer battery life and �exible form factors. The
ATECC508A is downward compatible with the ATECC108A,
ATECC108, ATSHA204A, and ATSHA204 crypto element
devices.

The Microchip ATECC508A integrates ECDH (Elliptic Curve
Di�e Hellman) security protocol an ultra-secure method to
provide key agreement for encryption/decryption, along with
ECDSA (Elliptic Curve Digital Signature Algorithm) sign-verify
authentication for the Internet of Things (IoT) market
including home automation, industrial networking, accessory
and consumable authentication, medical, mobile and more. 
 
The ATECC508A is a secure element from the Microchip
CryptoAuthentication portfolio with advanced Elliptic Curve
Cryptography (ECC) capabilities. With ECDH and ECDSA being
built right in, this device is ideal for the rapidly growing IoT
market by easily supplying the full range of security such as
con�dentiality, data integrity, and authentication to systems
with MCU or MPUs running encryption/decryption algorithms
(i.e. AES). Similar to all Microchip CryptoAuthentication
products, the new ATECC508A employs ultra-secure
hardware-based cryptographic key storage and cryptographic
countermeasures which are more robust than software-based
key storage. 
 
The device is compatible with any microprocessor (MPU) or
microcontroller (MCU) including Microchip and Microchip
AVR/ARM MCUs or MPUs. As with all CryptoAuthentication
devices, the ATECCC508A delivers extremely low-power
consumption, requires only a single GPIO over a wide voltage
range, and has a tiny form factor making it ideal for a variety
of applications that require longer battery life and �exible
form factors.

Additional Features

 

Easy way to run ECDSA and ECDH Key Agreement

ECDH key agreement makes encryption/decryption easy

Ideal for IoT node security

Authentication without the need for secure storage in the
host

No requirement for high-speed computing in client
devices

Cryptographic accelerator with Secure Hardware-based
Key Storage

Performs High-Speed Public Key (PKI) Algorithms

NIST Standard P256 Elliptic Curve Support

SHA-256 Hash Algorithm with HMAC Option

Host and Client Operations

256-bit Key Length

Storage for up to 16 Keys

Two high-endurance monotonic counters

Guaranteed Unique 72-bit Serial Number

Internal High-quality FIPS Random Number Generator
(RNG)

10Kb EEPROM Memory for Keys, Certi�cates, and Data

Storage for up to 16 Keys

Multiple Options for Consumption Logging and One Time
Write Information

Intrusion Latch for External Tamper Switch or Power-on
Chip Enablement

Single Wire or I2C Interface

2.0V to 5.5V Supply Voltage Range

1.8V to 5.5V IO levels

<150nA Sleep Current

8-pad UDFN,8-lead SOIC, and 3-lead CONTACT Packages

Parametrics

Value

1

2 - 5.5

10.5Kb

-40 - 85

Single-wire; I2

16

256

2

ECC P256 (ECD

Name

Operating Current Typic…

Operating Voltage (Vcc)

Density

Temp# Range (deg C)

Interface Type

Zones

Key Size

Standby Typical (uA)

Algorithm Type
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DH : Diffie-Hellman permet d’assurer la PFS, «Perfect Forward Secrecy» : la récupération de la clé privée du capteur ne permet pas
de déchiffrer les messages échangés précedemments, elle ne sert qu’à l’authentification, pas pour génerer une clé de session



Comparaison des différentes technologies de communication radio

28 Semtech Confidential 

Technology 802.11a
h WLAN ZigBee LTE-M Sigfox LoRa 

Sensitivity -106 dBm -92 dBm -100 dBm -117 dBm -126 dBm -134 dBm 

Link Budget 126 dB 112 dB 108 dB 147 dB 146 dB 154 dB 

Range 
(O=Outdoor, 
I=Indoor) 

O: 700m  
I: 100m 

O: 200m  
I: 30m 

O: 150m  
I: 30m 

1.7km urban 
20km rural 

2km urban 
20km rural 

3km urban 
30km rural 

Data rate 100kbps 6 Mbps 250 kbps 1 Mbps 600 bps 12.5 – 0.970 kbps  

Tx current   
consumption 

300 mA 
20 dBm 

350 mA  
20 dBm 

35 mA 
8 dBm 

800 mA  
30 dBm 

120 mA 
20 dBm 

120 mA 
20 dBm 

Standby current NC NC 0.003mA 3.5mA 0.001mA 0.001mA 

RX current 50 mA 70 mA 26 mA 50 mA 10 mA 10 mA 

Battery life 2000 mAh 18 months 90 months 105 months 

Localization no 1- 5m no 200m no 10-20m 

Interference Immunity moderate moderate bad moderate bad good 

Network Type Star Star Mesh Star Star Star 

End Node Capacity Large Medium Small 1.3Mu* >1.3Mu* 

Technology Comparison: US 

(*) One message per day 



Composition d’une infrastructure IoT avec LoRa

Internet

passerelle radio

capteur1 capteur2 capteur3 capteur4 capteur5

1

réseau IoT

Serveurs Cloud

utilisateur

3

routeur

firewall

2

⇒LoRa ;
⇒UDP, TCP+TLS ;
⇒TCP+TLS ;

Contournement du firewall de l’utilisateur...plus de passerelle...un lien (presque) direct vers le Cloud !



BLE, ou «Bluetooth Low Energy»



BLE, «Bluetooth Low Energy»
Deux types de modules :
⊳ serveur : fournisseur de données, il diffuse son service, «advertise-

ment» ;
⊳ client : scanne le canal de communication ;

Chaque service est identifié par un UUID, «Universally Unique ID».

UUID :

server client
Advertise

□ identifie les «services», «characteristics» et les «descriptors» ;
□ diffusé par radio :

⋄ en version courte sur 16bits pour économiser du temps et de l’énergie ;
Il existe une base d’enregistrement à https://www.bluetooth.com/specifications/gatt/services

Heart Rate org.bluetooth.service.heart_rate 0x180D GCD

⋄ en version complète sur 128bits qui identifie de manière unique l’appareil (pas de registre commun d’enregistre-
ment) ;

Modèle «client/esclave»



BLE, «Bluetooth Low Energy»
GATT, Generic Attribute Profile

□ Chaque «device» dispose d’un profile qui définie et organise ses services.

□ Chaque service dispose de «characteristics» dont la présence, «requirement»,
peut être optional, mandatory, obligatoire, ou excluded.

□ Les «characteristics» ont des propriétés dont la présence peut être optio-
nal, mandatory, ou excluded ;

Exemple pour le «Heart Rate» service, il dispose de :
– la «characteristic» «Heart Rate Measurement» :

⋄ mandatory : obligatoire⟹ cette characteristic est obligatoire dans le
cas d’un capteur cardiaque ;

⋄ propriétés :
⋆ Read,Write,WriteWithoutResponse,SignedWrite,Broad-

cast, etc. : Excluded ⟹ interdite ;
⋆ Notify : Mandatory ⟹ le serveur informe à intervalles réguliers ;

Polar H7
Service

Heart Rate 0x180D
Characteristic
Heart Rate Measurement 0x2A37
Characteristic
Body Sensor Location 0x2A38
Characteristic
Heart Rate Control Point 0x2A39

Notify

Vous trouverez le code pour l’ESP32 d’émulation
du capteur cardiaque Polar H7 à l’adresse suivante :
https://github.com/SensorsIot/Bluetooth

-BLE-on-Arduino-IDE



BLE : Découvrir le service
xterm

pef@cube:~$ sudo bleah

. .
.n . . n.

. .dP dP 9b 9b. .
4 qXb . dX BLEAH v1.0.0 Xb . dXp t

dX. 9Xb .dXb __ __ dXb. dXP .Xb
9XXb._ _.dXXXXb dXXXXbo. .odXXXXb dXXXXb._ _.dXXP
9XXXXXXXXXXXXXXXXXXXVXXXXXXXXOo. .oOXXXXXXXXVXXXXXXXXXXXXXXXXXXXP
`9XXXXXXXXXXXXXXXXXXXXX'~ ~`OOO8b d8OOO'~ ~`XXXXXXXXXXXXXXXXXXXXXP'

`9XXXXXXXXXXXP' `9XX' * `98v8P' * `XXP' `9XXXXXXXXXXXP'
~~~~~~~ 9X. .db|db. .XP ~~~~~~~

)b. .dbo.dP'`v'`9b.odb. .dX(
,dXXXXXXXXXXXb dXXXXXXXXXXXb.

dXXXXXXXXXXXP' . `9XXXXXXXXXXXb
dXXXXXXXXXXXXb d|b dXXXXXXXXXXXXb
9XXb' `XXXXXb.dX|Xb.dXXXXX' `dXXP
`' 9XXXXXX( )XXXXXXP `'

XXXX X.`v'.X XXXX
XP^X'`b d'`X^XX
X. 9 ` ' P )X
`b ` ' d'
` '

Made with by Simone 'evilsocket' Margaritelli

@ Scanning for 5s [-128 dBm of sensitivity] ...

24:0a:c4:81:69:e2 (-63 dBm)
Vendor Espressif
Allows Connections
Flags LE General Discoverable, BR/EDR
Tx Power u'eb'
Complete 16b Services u'0d18'
0x12 u'20004000'
Complete Local Name FT7



BLE, «Bluetooth Low Energy»
xterm

pef@cube:~$ sudo bleah -b "24:0a:c4:81:69:e2" -e

. .
.n . . n.

. .dP dP 9b 9b. .
4 qXb . dX BLEAH v1.0.0 Xb . dXp t
dX. 9Xb .dXb __ __ dXb. dXP .Xb
9XXb._ _.dXXXXb dXXXXbo. .odXXXXb dXXXXb._ _.dXXP
9XXXXXXXXXXXXXXXXXXXVXXXXXXXXOo. .oOXXXXXXXXVXXXXXXXXXXXXXXXXXXXP
`9XXXXXXXXXXXXXXXXXXXXX'~ ~`OOO8b d8OOO'~ ~`XXXXXXXXXXXXXXXXXXXXXP'
`9XXXXXXXXXXXP' `9XX' * `98v8P' * `XXP' `9XXXXXXXXXXXP'

~~~~~~~ 9X. .db|db. .XP ~~~~~~~
)b. .dbo.dP'`v'`9b.odb. .dX(

,dXXXXXXXXXXXb dXXXXXXXXXXXb.
dXXXXXXXXXXXP' . `9XXXXXXXXXXXb
dXXXXXXXXXXXXb d|b dXXXXXXXXXXXXb
9XXb' `XXXXXb.dX|Xb.dXXXXX' `dXXP
`' 9XXXXXX( )XXXXXXP `'

XXXX X.`v'.X XXXX
XP^X'`b d'`X^XX
X. 9 ` ' P )X
`b ` ' d'
` '

Made with by Simone 'evilsocket' Margaritelli

@ Connecting to 24:0a:c4:81:69:e2 ... connected.
@ Enumerating all the things ...

Handles Service > Characteristics Properties Data

0001 -> 0005 Generic Attribute ( 00001801-0000-1000-8000-00805f9b34fb )
0003 Service Changed ( 00002a05-0000-1000-8000-00805f9b34fb ) INDICATE

0014 -> 001c Generic Access ( 00001800-0000-1000-8000-00805f9b34fb )
0016 Device Name ( 00002a00-0000-1000-8000-00805f9b34fb ) READ u'FT7'
0018 Appearance ( 00002a01-0000-1000-8000-00805f9b34fb ) READ Unknown
001a Central Address Resolution ( 00002aa6-0000-1000-8000-00805f9b34fb ) READ '\x00'
0028 -> ffff Heart Rate ( 0000180d-0000-1000-8000-00805f9b34fb )
002a Body Sensor Location ( 00002a38-0000-1000-8000-00805f9b34fb ) READ '\x02'
002d Heart Rate Measurement ( 00002a37-0000-1000-8000-00805f9b34fb ) NOTIFY



BLE, «Bluetooth Low Energy»
1 ⇒ le capteur cardiaque «Polar 7» offre son service, :

Le client le découvre.
server

se
ns

or
va

lu
e

client
Advertise

2 ⇒ le téléphone et son application mobile lit les données :
Pour la lecture des valeurs du capteur, le client risque de gâ-
cher de l’énergie : il ne sait pas quand le capteur dispose
d’une nouvelle valeur.

server

se
ns

or
va

lu
e

client
Read

3 ⇒ Il faut que le client soit «notifié» de la modification de la va-
leur :

server

se
ns

or
va

lu
e

client

Notify

read

4 ⇒ Pour éviter que le capteur diffuse ses notifications sans qu’il
n’y est de client, il est nécessaire au travers du service d’UUID
2902, d’activer ou de désactiver ces notifications : server

se
ns

or
va

lu
e

0x2902

client

Notify

read

Switch Notifications
on/off



BLE, «Bluetooth Low Energy»
201...202...203

Ca fait combien un octet ?
Ici, un ESP32, modèle supérieur à l’ESP8266 disposant
d’un module BLE en plus du WiFi, simule une bande de
capture du ryhteme cardiaque.
Les valeurs transmises à l’application Android proviennent
d’un simple compteur...transmettant un rythme cardiaque
de 0 à 255 !



BLE : Radio
BLE utilise 40 canaux de 2400MHz à 2480MHz regroupé en deux types :
– données : ⋄ de 0 à 36 ;

⋄ communication bidirectionnelle entre éléments connectés ;
⋄ saut de fréquence adaptatif : 𝑓𝑛+1 = (𝑓𝑛 + hop)𝑚𝑜𝑑37 avec ℎ𝑜𝑝 allant de 5 à 16 ;

– «advertising» : 37, 38 et 39 ;

24
02

M
H

z
37

24
04

M
H

z
24

06
M

H
z

24
08

M
H

z
24

10
M

H
z

24
12

M
H

z
24

14
M

H
z

24
16

M
H

z
24

18
M

H
z

24
20

M
H

z
24

22
M

H
z

24
24

M
H

z
24

26
M

H
z

24
28

M
H

z
24

30
M

H
z

24
32

M
H

z
24

34
M

H
z

24
36

M
H

z
24

38
M

H
z

24
40

M
H

z
24

42
M

H
z

24
44

M
H

z
24

46
M

H
z

24
48

M
H

z
24

50
M

H
z

24
52

M
H

z
24

54
M

H
z

24
56

M
H

z
24

58
M

H
z

24
60

M
H

z
24

62
M

H
z

24
64

M
H

z
24

66
M

H
z

24
68

M
H

z
24

70
M

H
z

24
72

M
H

z
24

74
M

H
z

24
76

M
H

z
24

78
M

H
z

24
80

M
H

z

0 1 2 3 4 5 6 7 8 9 10 38 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 39

1
2412

6
2437

11
2462

WiFi 802.11b

22MHz

22
MHz 22MHz

Wifi 802.11b en mode DSSS, des blocs de 22MHz, soient 3 blocs indépendants (sans chevauchement) :
⊳ Channel 1 : centré sur 2412, de 2401 (2412-11) à 2423 (2412+11) ;
⊳ Channel 6 : centré sur 2437, de 2426 (2437-11) à 2448 (2437+11) ;
⊳ Channel 11 : centré sur 2462, de 2451 (2462-11) à 2473 (2462+11) ;
BLE, 3 canaux d’«advertisement» : 37, 38 et 39 ;



BLE : Radio

Advertisement

canal 37

Advertisement

canal 38

Advertisement

canal 39

Advertisement

canal 37

temps

advInterval advInterval

𝑎𝑑𝑣𝐼𝑛𝑡𝑒𝑟𝑣𝑎𝑙 = 𝑎𝑑𝑣𝐷𝑒𝑙𝑎𝑦 + 𝑎𝑑𝑣𝑅𝑎𝑛𝑑𝑜𝑚 avec :
– 𝑎𝑑𝑣𝐷𝑒𝑙𝑎𝑦 de 20ms à 10.24s ;
– 𝑎𝑑𝑣𝑅𝑎𝑛𝑑𝑜𝑚 de 0ms à 10ms.

Les sauts de fréquences en BLE



IoT et sécurité
1 ⇒Qu’est-ce que «l’IoT» ;

2 ⇒Les menaces sur l’IoT ;

3 ⇒Des vulnérabilités spécifiques ;

4 ⇒Les mécanismes de sécurité ;

5 ⇒Analyse de risques : approche réseau ;

6 ⇒Approche matérielle : le «root of trust» ;

7 ⇒Chiffrement et IoT.



1 «The Internet of Things»
Jusqu’à 26 milliards d’objets connectés en 2020

Modern cryptographic algorithms are significantly faster than legacy algorithms; even asymmetric 
cryptography runs well on everything except processors in the most constrained ultra-low cost 
segment. Furthermore, the energy cost of symmetric cryptography is negligible compared with 
that of wireless communication. Lightweight cryptography is needed for some environments, but 
not for the IoT in general. A future challenge is that the current asymmetric algorithms need to be 
replaced with post quantum resistant variants, where keys and signatures are expected to be much 
larger. For IoT devices in exposed environments, protection against side-channel attacks is essential 
to prevent leakage of keying material through timing information, power consumption, electromagnetic 
waves, or sound.

CONNECTING BILLIONS OF DEVICES – WHO’S WHO?
The purpose of connectivity is to facilitate the secure interaction of applications on the device 
and in the serving network nodes. This requires two crucial functions: identification based on 
credentials and secure data transport. IoT connectivity must be able to cost-efficiently handle 
billions of devices (see Figure 5), and will be realized through heterogeneous access technologies. 
Many devices will be deployed in capillary networks and connected to cellular networks via 
gateways. Enablers in the cellular network can then provide device management, secure 
bootstrapping, or assertions such as verifying device location or trustworthiness of platforms. 
Mobile operators should leverage their unique position as both connectivity and platform 
providers. Evolved 3GPP technologies such as LTE-M, NB-IoT and EC-GSM-IoT are superior 
solutions designed to meet IoT requirements [11]. They provide global connectivity and offer 
unrivaled robustness compared with unlicensed spectrum. The use of encryption on the radio 
interface makes traffic analysis significantly harder.

Based on pre-provisioned device credentials, access technologies need to provide automatic 
and secure remote provisioning of connectivity credentials. 3GPP credentials have traditionally 
been provisioned on physical UICC cards, requiring dedicated readers and local manual 
provisioning. An embedded UICC (eUICC) enables remote provisioning and management of 
credentials. By generating credentials on the device, the risk of breaches is reduced [12]. The 
next logical and necessary step is to use the trusted execution environment that is already 
integrated in the baseband or application processor. This evolution offers reduced hardware cost 
and power consumption, improved speed, and flexibility to use new types of credentials.

The IoT, including interworking with existing identities and credentials in various industries, is 
one of the main 5G focus areas [13]. Industry customers want a single service layer agreement 
with a single connectivity aggregator providing reasonable and predictable fees. For some use 
cases, it might be a security benefit only to allow connection from a single base station or access 
point, while other use cases such as transportation require global roaming. As the IoT consists 
of so many different ecosystems, flexibility is a must. There must be a possibility to bootstrap 
connectivity credentials from device credentials, or application credentials from connectivity 
credentials.
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20202010200019901900

Figure 5: Connecting places, people, and things
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CYBERSECURITY FOR BILLIONS OF DEVICES
For the IT department, the IoT will create a need to manage large numbers of different types 
of devices, many of which may not be able to ask a user for login credentials or run traditional 
security software. For hackers, the sheer quantity and diversity of these devices will increase 
the potential attack surface. Gartner estimates that by 2020, more than 25 percent of all 
enterprise attackers will make use of the IoT [4]. The challenge of preventing attacks will be 
compounded by IoT deployments in settings where there is an absence of technical expertise, 
such as homes and small enterprises.

From an operational technology perspective, the Industrial IoT (IIoT) makes industrial 
control systems more autonomous and connected [5]. Cyber-physical systems affect the 
physical world and, when compromised, significant material damage may be caused, safety 
may be jeopardized, and the environment may be harmed. Hence a successful attack on an 
IIoT system has the potential to be as serious as the worst industrial accidents to date [6].

Hacking attacks are increasingly carried out by professionals with extensive resources 
and a high level of technical knowledge, and since the IoT affects people’s daily lives and 
industrial operations, there will be plenty of incentives to hack IoT systems. Many current 
IoT devices are extremely easy to hack, and the IoT has quickly become a popular enabler 
for massive Distributed Denial of Service (DDoS) attacks [7]. Mitigating DDoS is problematic 
as neither the owners nor the sellers of the devices bear the costs of the attacks, and IoT-
based DDoS has the potential to become a major problem for society. Therefore, critical 
infrastructure must not only be able to withstand direct hacking, it must also be resilient to 
attacks such as DDoS and jamming.

PRIVACY AND INFORMATION SECURITY IN THE IOT
Privacy is understood and regulated in different ways across countries and jurisdictions. The 
media attention on privacy has raised public awareness, and a global customer survey [8] shows 
that privacy is the main IoT concern (see Figure 1). Even seemingly harmless data relating to 
electricity consumption or room temperature, for example, may reveal too much about a person’s 
habits. But with billions of sensors everywhere, the IoT will drastically increase the amount of 
potentially sensitive information being generated concerning people’s movements, activities, 
and health. Compounding the problem, in most cases, people will not be aware of the sensors 
around them, or how the combined data from various sources can be misused.

The wealth of information in clouds and devices – sometimes in exposed locations – increases 
the risks of industrial espionage and the surveillance and tracking of people. In the IoT, individual 
pieces of information may not reveal much, but the magnitude of data could make it possible to 
determine company processes through the use of analytics. Even if traffic is encrypted, meaningful 
patterns may be revealed through the analysis of that traffic.

IOT SECURITY  •  CHALLENGES  3

CHALLENGES

What would concern you about a
world of connected IoT devices?

Privacy Security
62% 54% 27% 24% 21% 17% 11%

Physical
safety

Unable
to repair

Machines
taking

over the
Earth

Not
knowing

how to use
them

No
tangible
benefits

Figure 1: Overview of an interoperable ecosystemDes éco-systèmes très différents

□ un large spectre de «devices» :
⋄ capteurs fortements contraints construit avec de l’électronique imprimable ;
⋄ véhicules autonomes comme des camions, voitures et avions ;

□ des scénarios d’usage étendus :
⋄ surveillance de la température ;
⋄ surveillance de processus industriels critiques ;

□ des attentes de sécurité différentes :
⋄ public : sécurité des données personnelles et «privacy» ;
⋄ entreprise : sécurité des secrets industriels et des infrastructures critiques ;

□ mais des bénéfices considérables :
⋄ analyse de données, «big data» ;
⋄ automatisation ;
⋄ optimisation des ressources et des traitements ;



«The Internet of Things»

Une définition et une infrastructure
Un réseau d’objets connectés à Internet capables de collecter et d’échanger des données.

□ des objets qui nous entourent au quotidien embarquent :
⋄ des capteurs plus ou moins sophistiqués ;
⋄ des SoC, «System-On-Chip» ;

□ les données capturées d’un objet sont :
⋄ envoyées à une passerelle qui les envoie ensuite sur Internet ;
⋄ stockées dans le «cloud» pour y être analysées ;

□ après analyse, les données traitées sont transmises à une application IoT qui :
⋄ exploite ces données suivant différents besoins ;
⋄ est bâtie sur une plateforme offrant un langage commun capable de faire communiquer

capteurs et actionneurs embarqués dans les objets

□ il existe différentes plateformes :
⋄ certaines basées sur le «cloud» pour intégrer les données de nombreux objets ;
⋄ d’autres supportant le développement d’applications IoT ;



2 Les menaces sur l’IoT
□ ressources disponibles limitées : faible capacité en batterie, mémoire et vitesse de traitement

⟹ne peut pas supporter les mesures de sécurité habituelles ;
□ manque d’intérêt pour les données : les données de l’IoT ne sont pas forcément vues comme importante, ce n’est

pas la motivation première des attaques : c’est le défi qu’ils représentent ;
□ disponibilité des outils : tous les outils pour modifier/analyser/étudier les IoTs sont disponibles pour tous ;
□ pas besoin d’un accès physique : utilisation de communication sans fil ;
□ interface différente et limitée : les rapports d’erreurs et de sécurité peuvent être facilement ignorés ;
□ des ports d’accès physiques : utilisés pour la programmation ou le déboguage.

IoT Device Security: Built-In, Not Bolt-On PAGE 3

But the risks of this rising tide of security threats are significant. Beyond reputational damage, competitive 

threats, eroding customer confidence, and safety challenges, regulators are paying increasing attention as 

well. For instance, security breaches that violate HIPAA regulations can lead to fines of $50,000 per violation. 

Credit card processors that fail to comply with the PCI DSS standard may be fined up to $100,000 per violation. 

Distributed Denial of Service (DDoS) attacks are becoming more and more prevalent. These attacks may not 

necessarily be targeted at the average IoT edge device but a hijacking of a connected IoT edge device may be 

used to create a ‘BotNet’, a group of hijacked devices working together to work in unison to attack a central 

point on the IoT network or an external server/computer outside of the local network. Even if these attacks 

are not targeted at the local IoT network, they still pose multiple problems by preventing regular IoT work to 

take place or even simply draining the battery on a mobile IoT edge device creating maintenance cost for the 

administrators leaving them wondering why the battery didn’t last longer.  

Four Types of Security Threats that 
Disrupt IoT Devices

Confidentiality Theft of Service

Data Integrity
Embedded

Solution

This intrusion exposes 
sensitive or confidential 
information, including 
the viewing of data in 
the actual device or the 
theft/cloning of device 
firmware itself.

The criminal uses 
authentication 
weaknesses or failures 
to enable unauthorized 
devices to access data 
or services. Or, an 
upgrade feature is 
unlocked without 
authorization. 

A corruption of 
information where 
unauthorized messages 
are introduced into a 
network or control of a 
device is taken over by 
an unauthorized party.

Availability
A denial-of-service 
attack prevents the 
device from sending 
messages by flooding 
it with hostile traffic.

1 2

3 4

Des attaques médiatisées : «Mirai Botnet» constitué de
caméras IP et de router personnels ;

«DDoS» : détournement d’IoT pour
⊳ créer un botnet pour attaquer une cible à l’intérieur ou

à l’extérieur du réseau IoT ;
⊳ épuiser la batterie de l’IoT victime.



Les menaces sur l’IoT
La sécurité est un équilibre entre le coût et le bénéfice

□ un attaquant disposant de suffisamment de temps, d’argent et d’expertise peut hacker n’importe quel sys-
tème ;

□ le but de la sécurité est de rendre le coût de l’attaque trop important par rapport au gain espéré ;

IoT Device Security: Built-In, Not Bolt-On PAGE 4

Security is a Balance Between  
Economic Cost and Benefit 
Given enough time, money and expertise any system can be hacked, so it is important to design a system 

to deter an attacker by making it uneconomic (i.e. the cost or effort of an attack far outweighs any benefit  

to an attacker).

Types of attacks can be classified in terms of investment, the type of attacker and equipment used. 

These range from:

EXPENSIVE INVASIVE ATTACKS (such as reverse engineering, or sophisticated micro probing a chip) 

To lower cost:

PASSIVE SOFTWARE ATTACKS (exploiting unintentional security vulnerabilities in the code)

COMMUNICATION ATTACKS (e.g. exploiting weaknesses in the internet protocols,  

crypto or key handling)

Security is always a balance between economic cost and benefit, dependent upon the value of assets on the 

one hand and the cost of security features on the other.

The success of the Internet of Things will depend on data and services being protected, and when the security 

balance is right, it can open up new opportunities and markets.

        Hacks can be categorized by the cost and effort involved

Communication Attacks
Man in the Middle
Weak RNG
Code Vulnerabilities

Non-Invasive HW Attacks
Side Channels (DEMA, DPA)
Physical Access to Device: JTAG, Bus Probing, IO Pins, etc.

Value to Attacker

Cost/Effort to Secure

Cost/Effort
to Attack Invasive HW Attacks

Well Resourced and Funded
Unlimited Time, Money & EquipmentSoftware Attacks

Malware
Social Engineering

⊳ attaques matérielles invasives : «reverse engineering», utilisation de micro-sonde sur le processeur ;
⊳ attaques logicielles passives : exploiter une vulnérabilité dans le code du firmware de l’objet ;
⊳ attaques sur les communications : exploiter des vulnérabilités dans les protocoles réseaux, dans la cryptogra-

phie utilisée ou dans les clés de chiffrement utilisées ;
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Figure 7.4: Examples of IoT devices used in smart buildings.

heating, ventilation and air-conditioning (HVAC) subsystems and lighting sub-
systems attract a lot of attention, since they contribute to the largest portion of
total energy consumption in buildings. It has been shown from previous research
that up to 40% energy saving can be achieved by adopting occupancy-based con-
trols for HVAC subsystems and a combination of control strategies for lighting
subsystems such as daylight harvesting (i.e., exploiting external light sources),
occupancy sensing, scheduling, and load shedding [43].

Real-time occupancy-based control for HVAC and lighting systems have
been the main research focus in Intelligent/Smart Buildings for decades. Vari-
ous IoT devices have been used to collect occupancy information. These devices
can be used in the form of wireless sensor networks (WSNs) which use either
a single sensor type or sensor fusion (i.e., multiple sensor types). A single type
of sensor may be adequate to collect the desired occupancy information; how-
ever, for most cases employing sensor fusion will give a more accurate result.
For instance, binary information generated from PIR and ultrasound sensors are
adequate to provide presence/absence information. Nevertheless, a more accu-
rate occupancy information can be provided by sensor fusion through the use of
PIR and magnetic door sensors [2], or PIR and image sensors [18]. Moreover,
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Figure 7.5: An example of activities deduced from NILM approach. (From
A. Molina-Markham et al. Proceedings of the 2nd ACM Workshop on Embedded
Sensing Systems for Energy-Efficiency in Building, BuildSys ’10, ACM, New York,
2010.)

be disclosed to unauthorized parties during wireless communication: content of
the communication, who is sending or receiving data (user identity), when the
communication takes place (time) and where the communication takes place
(location). While the content can be protected using encryption at applica-
tion level, the rest of the information may be available to external entities, as
explained below:

1. User identity can be determined from the node information (i.e., MAC and
IP addresses).

2. Time information can be related to the time of the transmitted or received
packet.

3. Location can be inferred from: (i) the single access point (AP) that receives
the transmission, providing a rough estimation; (ii) the transmitted signal
strength information from multiple APs which receive the transmission,
providing more accurate location information, for instance, by the trian-
gulation method or by fingerprint-based localization [4, 57].

When all this information is combined together, the where, when, and who
of a wireless communication event can be used for tracking and inferring
user behavior.
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5 «The Internet of Things» : analyse des risques, approche réseau
□ Pour être utile : communication temps réel et bi-directionnelle vers Internet ;

⟹type de communication notoirement difficile à sécuriser

□ besoin d’un nouveau modèle de sécurité
⟹protocoles et «best practices» pour les serveurs, les ordinateurs personnels et les smartphones

sont bien connus mais inapplicables directement
⟹besoin de solution «plug and play» : pas de mise en service, de logiciel et de firmware à mettre

à jour à effectuer par l’utilisateur
⟹décaler le problème de la sécurisation du constructeur matériel vers la couche réseau : plus de

flexibilité et de robustesse ;
⟹assurer une sécurité bout en bout, «end-to-end».



«The Internet of Things» : préconisations
□ les objets ne doivent pas disposer de port ouvert en entrée :

⋄ pour qu’un serveur puisse envoyer des données, «push», à un objet, celui-ci doit être en attente :
disposer d’un port de connexion sur lequel le serveur peut se connecter.
⟹risque massif de sécurité :

⊳ installation de malware ;
⊳ modification et/ou vol de données ;
⊳ attaque par «DoS» ;
⊳ exécution de code ;

⟹ l’objet connecté doit effectuer uniquement des connexions sortantes :
⋆ utiliser le modèle publier/s’abonner, «publish/sus-

cribe», pour disposer de lien de communi-
cation bi-directionnel ;

⋆ supporter le «scaling» du modèle : jusqu’à
50 milliards d’objets connectés
⊳ serveurs hautes performances ;
⊳ nombreux points de présence répartis sur

la planète ;

Requirement         Devices Must Not Have Open Inbound Ports

For one device - say, a server - to push data, another device (i.e. an IoT device) has to be listening. In a 
traditional model, the listening device will open an inbound port and wait for data to be pushed. While 
this can work in some scenarios, it is a massive risk for IoT as these ports must remain open indefinitely. 
The security risks of leaving inbound ports open include malware infections, modification or theft of data, 
DoS attacks, and arbitrary code execution.  

Let’s be very clear: any device on the Internet with an open inbound port will be attacked. It’s a matter of 
when, not if. 

Devices connected to a secure IoT network should make only outbound connections. These 
connections are not vulnerable to the kind of attacks that open inbound ports are. The outbound-only 
design pattern eliminates one major threat to IoT devices. To support this design pattern, we’ll also need 
to use a publish/subscribe communication design so devices can send data bi-directionally. With the 
communication design pattern articulated, how do we make sure it scales to handle the 
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“Any device on the Internet with an open inbound 
port will be attacked. It’s a matter of when, not if.”
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«The Internet of Things» : préconisations
□ Chiffrement de «bout en bout», «end to end» :

⋄ utilisation de TLS, «Transport Layer Security» :
⋆ chiffrement des communications de l’objet au serveur ;
⋆ authentification du serveur et aussi de l’objet ;

⋄ utilisation d’AES pour le chiffrement des données produites par l’objet connectés ;

□ utilisation du modèle d’enveloppe :
⋄ les données de l’objet sont chiffrées par AES pour

le destinataire final avec une clè secrète parta-
gée ;

⋄ ces données chiffrées sont intégrées dans une
enveloppe contenant des données en clair pou-
vant être utilisées par les intermédiaires :
⋆ filtrage/routage ;
⋆ analyse

unprecedented amount of data those 50 billion new IoT devices will create?

Secure and reliable communication that uses protocols like MQTT, CoAP, WebSockets, and HTTP 2.0 is 
able to power publish/subscribe communication between devices with no open ports. Regardless of 
which protocol is used, opening a connection outward and leaving it open is of primary importance, 
followed by using publish/subscribe as the paradigm for communication for that connection. To address 
the needs of IoT scale, the publish/ subscribe connection should be managed by high-performance 
servers distributed throughout the world (a data stream network) with multiple points of presence.

Requirement         End-to-End Encryption

Transportation Layer Security (TLS) is an industry standard communication layer for sending encrypted 
data over a wide area network (WAN) that can be paired with AES encryption to provide true end to end 
security. TLS/SSL protects the top level of data streaming between devices, encrypting the data from 
device to device at the endpoint when the data is transferred. While TLS/SSL is suitable for data 
transmission security, data generated from IoT devices is still vulnerable over the network unless it is 
encrypted. For true end-to-end security, the data itself should be encrypted with the Advanced 
Encryption Standard (AES) encryption specification.

AES encryption works in conjunction with keys that can be distributed and encrypted at an endpoint -- 
and only devices with encryption keys can decrypt the data as it is pushed and received. In such a robust 
security scenario, the network provides full end-to-end security, alleviating hardware manufacturers of a 
significant security burden.

It is also worth noting that there may be scenarios in which full encryption could be limiting - for instance, 
if a midpoint device wanted to read part of a message to filter or analyze it. With full encryption, this 
would not be possible, but with a message/envelope paradigm, it is. 

In this scenario, the message body is encrypted with AES, but the surrounding envelope, which can 
contain key data to be used midstream, is only encrypted at the endpoints with TLS. Using this strategy, 
IoT manufacturers can easily ensure full end-to-end encryption for sensitive data while simultaneously 
allowing for clever design patterns that leverage “envelope” data for mid-stream processing and analysis. 

2

AES & TLS
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L’intégralité de l’enveloppe est échangée de manière chiffrée au travers de TLS.



«The Internet of Things» : préconisations
□ Surveillance du status d’un objet :

⋄ surveiller constamment le status «online/offline», la présence, d’un appareil :
⟹Alerter l’utilisateur ou le système de surveillance si un appareil arrête d’émettre ou de

recevoir des données
Que ce soit dans l’IoT des particuliers ou bien industriel : capteur sur une plateforme pétrolière,
système de surveillance de domicile, appareil électroménager etc.

⟹un appareil offline peut signifier :
⊳ une tentative locale de manipulation, «tampering» ;
⊳ une situation de perte de connexion Internet ou une panne de courant ;

⋄ disposer d’un canal indépendant et sécurisé pour échanger des données de présence pour
chaque appareil qui peut être personnalisé :
⋆ statut online/offline ;
⋆ température ;

⋆ accélération ;
⋆ géolocalisation ;

Par exemple :
⋆ la serrure d’une porte connectée peut alerter son propriétaire du changement de statut de la

serrure si son téléphone n’est pas à 10m de là ;
⋆ si un ensemble de capteurs d’une usine de génération d’énergie solaire passent offline, le

réseau peut dépêcher un technicien pour identifier le problème ;



«The Internet of Things» : préconisations
□ «User friendly» configuration et mise à jour :

⋄ différentes étapes dans la vie d’un objet connecté :
⋆ l’objet est opérationnel et se connecte à Internet ;
⋆ l’objet doit être configuré et son logiciel doit être maintenu à jour ;
Exemple : un utilisateur vient d’acheter un système de 6 caméras connectées avec détection de mouvement pour
la sécurité de sa maison : il espère que tout va fonctionner...
mais il doit :
⋆ configurer son firewall qui bloque leur connexion ;
⋆ mettre à jour leur firmware : mise à jour des fonctionnalités et correction des failles de sécurité ;
et souvent, si cela marche il ne fera plus de mise à jour...

□ Utilisation du modèle publier/souscrire avec les ports HTTP en sortie (port 80 et 443) :
⋄ 1. souscription à un canal d’annonce et s’annonce sur

le réseau ;
2. le serveur renvoie un canal privé partagé :

⊳ définir les règles d’accès ;
⊳ intégrer l’objet ;

Instead, the customer is responsible for getting the cameras around their home firewall that blocks their 
connection, making them broadcast to the correct port, keeping them up to date with the latest software 
and security updates, and a host of other challenges that are technically far above the ability of an 
average consumer. The security vulnerability in this paradigm is obvious: more than likely, the customer 
will never install updates to patch any security vulnerability if they get the device properly set up in the 
first place. 

A publish/subscribe paradigm that uses the standard outbound ports 80 and 443 makes it easy to 
securely set up and provision IoT devices. When it’s plugged in, the device wakes up, subscribes to a 
designated Announce channel and announces itself to the data stream network. The server then returns 
a private channel on which the device and server can communicate. The server can then set access 
rules on the channel and provisions from there. All of this happens immediately, giving the consumer the 
plug and play experience she expects. 

Once a device is set up and provisioned, it’s also important to implement a way to securely update 
firmware for that device. If consumers have responsibility for downloading and installing firmware 
updates, they will likely not download critical updates or may be vulnerable to malicious updates from 
unauthorized sources. To counter this eventuality, manufacturers should use the device’s secure 
publish/subscribe channels to instruct the devices to download and install firmware updates when 
they become available. 

New device subscribes to Announce channel

4 Steps for Securely Provisioning 
IoT Devices

Server returns private channel and sets access rules

DEVICE PROVISIONING

1

Device subscribes to private channel with secret + salt

3

2

Server checks secret & decides to provision

4
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SERVER

⋄

The design model for realtime firmware updates in the field begins with the server broadcasting a 
firmware alert message on a channel that all devices can read securely. The master server then instructs 
the devices how to access and install the update. 

When paired with presence monitoring, the IoT manufacturer can be sure that if an individual device is 
offline, it will receive the firmware update message from the network as soon as it boots back up. Online 
devices install firmware updates immediately. All this communication can also use the end-to-end 
encryption and token-based access control methods detailed in previous sections of this paper to make 
the firmware upgrades as secure, accurate, and automatic as possible. 

Moving Forward

To reap the full promise from the Internet of Things, both consumers and industry need to be convinced 
that the data newly-connected devices gather and use is safe. Manufacturers that ignore this reality risk 
not only the adoption of their new devices but the entire reputation of their company.

With the understanding that security is essential for IoT trust and adoption, manufacturers are faced with 
a choice: to attempt to harden security in-house, device by device, for the entire lifecycle of every 
product -- or to offload the bulk of security onto the network that transmits data to and from their devices. 
This white paper has made the case that it is advantageous to shift as much security burden onto the 
network is possible. Doing so will decrease time to market for new devices, increase user adoption, and 
lower the ongoing risk of securing 50 billion new IoT devices. IoT manufacturers can choose to reinvent 
the wheel, or they can leverage a secure, global Data Stream Network and take advantage of the 
massive economies of scale such a service can offer. 
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Server broadcasts “firmware alert” message

Online devices respond & download immediately

DEVICE FIRMWARE

1

Offline devices pull data from channel cache on boot

3

2
SERVER

3 Steps to Secure, Remote Firmware Upgrades

La mise à jour du firmware peut être faire
automatiquement :
1. le serveur informe les objets au travers

d’un canal en diffusion ;
2. chaque objet effectue sa mise à jour ;
3. en cas d’un objet offline, il fera la mise à

jour au moment où il redeviendra online ;



6 Protection matérielle : «roots of trust»
□ protection automatique de leur fonctionnement et des données contenus ;
⟹ les données sensibles conservées dans un stockage non-sécurisé doivent être chiffrées et leur intégrité protégée pour fournir

une fonction de stockage sécurisé ;
□ vérification basée sur la cryptographie du logiciel embarqué et des mises à jour ;
□ possibilité de mise à jour à distance, «OTA», «Over-The-Air», du firmware même en cas de malware ;
□ espace mémoire suffisant pour permettre d’aller vers une version antérieure de firmware en cas de faille critique mais de

manière sécurisée : empêcher une attaque par «rollback».
⟹ces propriétés de sécurité doivent être isolées des applications présentes sur l’objet.
□ chemin sécurisé : les données à protéger ne doivent pas circuler par des canaux non sécurisés
⟹adaptation du DMA pour gérer des canaux sécurisés, plusieurs bus de données, MMU avec tables distinctes, etc.

APPROACHES TO 
SECURING IOT
While most activity today takes place in the devices and 
connectivity phases, most future revenue is expected to 
come from platforms, applications, and services. In the 
following sections we discuss the various approaches to 
security during the different phases in the IoT value chain 
(Figure 3).

DEVICES – HARDWARE ROOTS OF TRUST
As many IoT devices are placed in exposed environments, 
these devices should have the means to automatically 
protect their functioning and the data they contain. In 
particular, sensitive data in non-secure storage needs to 
be encrypted and integrity protected to obtain a secure 
storage function. Devices must cryptographically verify 
firmware and software packages at boot or update, and 
should maintain the ability to receive remote firmware updates even in case of malware infection. 
Devices should have enough storage to carry out automatic rollback in the event of an update 
failure, but malicious rollback to older versions of the firmware or software with critical vulnerabilities 
must be prevented.

These security features must be kept isolated from the applications on the devices. Hardware-
based isolation can be used for these security features and is needed to protect applications from 
other applications and potentially compromised operating systems (see Figure 4). This type of 
functionality constitutes a root of trust – traditionally provided by dedicated hardware, but now 
achievable with trusted execution environments (TEEs) isolated from the rich execution environment 
(REE) in common processors, including low-cost embedded processors. For deployments where 
cost is important, the use of TEE is preferred. Strong device security is necessary to protect sensitive 
data and prevent IoT devices from being used as stepping stones for attacks.

Services

Applications

Platforms
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Figure 3: The IoT value chain
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Isolation basée hardware

⊳ Trusteed Execution Environment :
⋄ réalise toutes les opérations de sécurité

évoquées plus haut ;
⋄ protège les applications contre :

⋆ les autres applications ;
⋆ un système d’exploitation compro-

mis ;
⟹Pour un «bootstrapping» automatique et

sécurisé : installation des «credentials»
lors de leur fabrication en usine.

⊳ Rich Execution Environment : l’environne-
ment normal d’exécution.



7 Chiffrement et IoT
□ Cryptographie asymétrique :

⋄ utilisable sur la plupart des processeurs embarqués ;
⋄ difficulté sur des processeurs «ultra low-cost» ;
⟹remplacement par de la cryptographie «post-quantum» : taille beaucoup plus grande des clés et signatures ;

□ Cryptographie symétrique :
⋄ le coût énergétique est négligeable par rapport à celui des communications sans fil ;

□ Cryptographie «Lightweight» :
⋄ réservée aux environnements fortement contraints : étiquette RFID, capteurs, carte sans-contact, etc.
⋄ combinaison de «Block Ciphers», «Stream Ciphers» et «Hash Functions»/MAC demandant de faible ressources

en lors de l’exécution (taille RAM et puissance CPU) et en espace mémoire (taille faible des clés et des données) ;
Symétrique ECC DH/DSA/RSA recommandé

80 163 1024

112 233 2048 RFC 7525

128 283 3072 ENISA 2013

192 409 7680

256 571 15360

⋄ Chiffrement asymétrique :
⋆ implémentation efficace de courbes elliptiques (Curve25519), mais prends du temps si non accéléré matériel-

lement ;
⋆ obligatoire pour l’utilisation de TLS.


